
Проблемы информационной безопасности 

у дк 004.056:62 1.397 

В.В. Полиновский, В . Ю. Королев, В.М. Малкина, М . И. Огурцов , В.А. Герасименко 

Исследование методов интеллектуального стеганографического сокрытия данных 
в изображениях до и после их изменения 

Предложена конuепuия стеrанокриптографической персонализаuии информаuии на основе аппаратно-программной системы аутен

тификаuии пользователей . Показано, что реализаuия стеганографических программных средств с предварительной обработкой изо

бражений на основе размьmIЯ по Гауссу с индикаuией угрозы обнаружения скрытых данных позволяет повысить уровень персона

лизаuии информаuии с ограниченным доступом . 

Тhе concept stegaпographiccryptographic personalization ofinfoпnation based on the hardware-software system ofuser authentication is pre
sented. Тhе implementation ofthe steganographic software increases the level ofpersonalization ofinfoпnation with the restricted access. 

Запроnоновано концеnuiю стеrанокриптографiчно"i персонал:iзаuii" iнформацi'i на основi аnаратно-програмно"i системи автентифiкацi"i 

користувачiв i протоколу передачi даних з пiдвищеним ступенем захисту. Показано, що реалiзацiя стеrанографiчних програмних за

собiв з попередньою обробкою зображень на основi розмиття за Гаусом з iндикацiсю погроз виявлення схованих даних дозволяс пiд
вишити рiвень персоналiзацii. iнформацi"i з обмеженим доступом. 

Введение. Современные компьютерные техно

логии обработки данных позволили широко ис

пользовать криптографические методы защиты 

информации. Однако для ряда прикладных за

дач информационной безопасности примене

ния криптографических методов недостаточно, 

поскольку они не позволяют скрьrrь факт нали

чия или передачи информации с ограниченным 

доступом. В таких случаях актуальными стано

вятся стеганографические методы. 

Состояние проблемы 

Компьютерная стеганография (КС) активно 

развивается уже более 25 лет. Как известно, сте

ганографические средства [ 1] пытаются скрьrrь 
факт передачи данных. Чаще всего в качестве 

носителя для сокрытия дополнительной секрет

ной информации используются мультимедий

ные файлы (контейнеры), КС использует в своих 

методах их психовизуальную избыточность -
часть информации файла-контейнера может 
быть изменена без существенного влияния на 

качество контейнера. В то же время современная 

КС использует методы криптографии для шиф

рования информации перед включением в кон

тейнер, что по да~rnым статистики эквивалентно 

внесению в контейнер стохастического возму

щения. 

У прощение использования методов сокрьrгия 

информации и возможность передачи информа-
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ции по открытым цифровым каналам передачи 

данных сделали доступными стеганографиче

ское программное обеспечение рядовому поль

зователю персонального компьютера с доступом 

к глобальным компьютерным сетям. Сегодня 

существует много различных стеганографиче

ских приложений, в том числе и на бесплатной 

основе. Понятно, что средства стеганографии 

могут использоваться как законопослушными 

гражданами, так и уголовными или шпионскими 

структурами , поэтому активно развиваются со

ответствующие методы противодействия - ком

пьютерный стегоанализ (СА), который предна

значен для обнаружения факта сокрьrrия ин

формации внутри контейнера или выявления 

факта скрытой передачи данных. 

Компьютерный стегоанализ 

Это есть пассивная атака на стеганографи

ческие системы, не изменяющая содержание 

сообщения. Сегодня СА выделяется как само

стоятельное научное направление, цель кото

рого - выявление в носителе (контейнере) фак
та наличия скрытых данных и оценка объема 

этих данных. СА широко использует аппарат 

математической статистики , линейной алгеб
ры, комбинаторики, теории планирования экс

перимента, статистического анализа, цифровой 
обработки и распознавания сигналов и изо

бражений, а также другие разделы математики. 
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Численные эксперименты по внедрению и вы

явлению скрытых данных - основной способ 

получения достоверных сведений о качестве 

работы алгоритмов стеганографии и стегоана

лиза. Исследование устойчивости методов со

крытия данных в СА позволяет проверить на

дежность стеганографических алгоритмов, а 

также внести свой вклад в информационную 

безопасность государства. 

Анализ последних исследований и публи

каций 

За последние 25 лет создано много методов 
сокрытия информации в различных типах и фор

матах [1-4], а также методов обнаружения встро
енных данных. Популярным сегодня методом 

стеганографического сокрытия есть метод заме

ны наименее значимых бит (ИЗБ-стеганогра

фия). Идея метода состоит в замене от одного до 

четырех младших бит в байтах цветов пикселей 

исходного изображения битами сообщения, ко

торые нужно скрыть в этом контейнере. Такие 

методы надежны и наиболее просты для про

граммирования, поэтому большинство коммер

ческих и свободных программ сокрытия данных 

имеют в своем составе приложения ИЗБ-сте

ганографии. Метод применяется в растровых 

изображениях, представленных в форматах без 

потерь. 

Соответственно, большинство методов сте

гоанализа разработано для выявления именно 

ИЗБ-стеганографии [1-4]. Одним из наиболее 
точных современных методов обнаружения дан

ных в изображениях, сохраненных в форматах 

без потерь, является RS-стегоанализ [2-3]. 
Однако абсолютное большинство современ

ных цифровых фотографий хранится в форма

те JPEG, так как в нем лучше реализовано 

сжатие изображений при минимуме потерь ви

зуального качества. Высокая производитель

ность JРЕG-алгоритмов основывается на бы

стрых преобразованиях, ограничивающих ин

тенсивность высокочастотных составляющих 

изображений. Но как утверждается в работе 

[ 1 ], непосредственное применение методов 

ИЗБ-стеганографии к изображениям в формате 

JPEG дQстаточно просто может быть обнару
жено, поскольку существенно искажает соот-
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ношение чисел изображения в таком формате. 

При этом использование файлов цифровых фо

тографий с расширениями, кроме JPEG, для 
передачи или демонстрации любительских фо

тографий через Интернет сегодня подозритель

ны для стегоаналитика. 

При создании методов стегоанализа разра

ботчики исходят из того, что пользователи бу

дут фотографировать объекты или сцены фо

токамерами среднего или высокого класса, или 

использовать цифровые фотографии с темати

ческих сайтов в сети Интернет. Однако изо

бражение может быть обработано владельцем 

фотографии (обработка изображения для де

монстрации в Интернет) или самим пользова

телем для того, чтобы исключить для стегоа

налитика возможность получения .точного ори

гинала. 

Одна из целей статьи заключается в прове

дении исследований заданной точности и дос

товерности получения результатов [5] для RS
анализа массива файлов-контейнеров с целью 

выявления их закономерностей и путей обработ

ки этих файлов ДJIЯ безопасного сокрытия стега

нографических данных внутри этих файлов. 

Постановка задачи 

Как правило, ДJIЯ статистических исследова

ний методов стегоанализа берут наборы фото

графий (около 150-450 файлов) без возможности 
оценки их предварительной обработки. В нашем 

цикле работ показано [1-5], что такой подход 
приводит к преувеличению возможностей мето

да стегоанализа. Кроме того, на результаты ста

тистических исследований влияет не только сте

пень зашумления изображения, но и разрешение 

фотографии. Так для изображений большого фор

мата без встроенных стеганографических дан

ных характерно меньшее значение ложнополо

жительно выявленных стеганобит (ШIВС) [4] -
величин естественного шума и артефактов реги

страции фотографий, которые некорректно трак

туются методом RS-стегоанализа, как скрьпые 

данные. С другой стороны, метод СА при моде

лировании работы ИЗБ-алгоритма вьщает вели

чину положительно выявленных стеганобит 

(ПВС) с погрешностью в большую или в мень

шую сторону в силу стохастической природы 
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формирования изображения и случайных совпа

дений и несовпадений значений стеганобит с 

битами цифровой фотографии . Поэтому задача 

авторов статьи - вьmолнение RS-анализа масси

ва изображений, полученных из камер различ

ных марок и типов, часть которых может бьпь 

обработана. После первоначального анализа 

массив будет подвергнут воздействию различ

ных фильтров, и будет оцениваться влияние вне

сенных изменений на результаты стегоанализа. 

Цель этих действий - выявление универсальных 

средств, способных снизить риск обнаружения 

данных, скрьпых внутри файлов изображений. 

Основная часть 

Выполним формализацию направлений ста

тистических исследований RS-CA - их можно 

сгруппировать по основным направлениям. 

• Количественные исследования - сбор ста
тистики для изображений со встроенными 

данными и оригиналов (без скрытых данных). 
По полученным данным (особенностям изо

бражений-аномалий) можно сделать правдо

подобные предположения о ложном обнару

жении скрытых данных и других слабых мест 

методов стегоанализа. 

• Определение влияния цифровой фильтра
ции на RS-CA результаты. Анализ существую

щих операций над изображениями при подго

товке к печати и/или типовых операциях шумо

подавления и улучшения визуального качества: 

усиление яркости, повьШlение контраста и т.д. 

• Исследование качественно-количественных 
соотношений изображений (статистики высоко

го порядка, производные статистические харак

теристики). 

• Тестирование методов обхода : предвари

тельная фильтрация, подбор изображений, до

бавление в которые стеганобит не увеличивает 

существенно процент ПВС при RS-CA. 
Архитектура программного комплекса 

анализа изображений 

Для исследований характеристик массивов 

изображений различными методами был раз

работан универсальный комплекс анализа изо

бражений с модульной архитектурой, позволя

ющий добавлять новые форматы файлов изо

бражений и алгоритмов их анализа, а также 
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выполнять обработку этих изображений без 

изменения самого комплекса [6] . Главной за
дачей при разработке комплекса стегоанализа 

была потребность проведения исследований не 

только оригинальных массивов изображений, 

но и определенным образом модифицирован
ных версий в процессе обработки изображе

ний, например, результатов фильтрации по вы

бранным оператором-аналитиком алгоритмам . 

Кроме того, необходимо было выполнять ана

лиз изображений различными алгоритмами, т.е. 

в общем случае над изображениями необходи

мо выполнить заданную последовательность 

операций фильтрации и анализа. Каждая опе

рация имеет возможность настройки , т.е . зада

ния параметров фильтрации и анализа. 

Полученные массивы статистик хранятся в 

базе данных, структура которой позволяет со

хранять и получать статистику, обработанную 

другими модулями анализа данных . Также 

комплекс имеет достаточно широкие возмож

ности выборки и анализа накопленных данных. 

По перечисленным характеристикам комплекс 

стегоаналитических исследований существен

но отличается от имеющихся решений, боль

шинство из которых узкоспециализированны и 

вьmолняют анализ изображений только одного 

типа и одним алгоритмом, результаты обра

ботки также представляются в своем формате. 

Для решения этой задачи реализована мо

дульная архитектура комплекса, предусматри

вающая реализацию фильтров и анализаторов 

в отдельных модулях-расширениях комплекса 

[7] , что позволило добавлять такие модули без 
изменения основного комплекса. Фильтр и ана

лизатор в этой архитектуре определяются как 

программные интерфейсы (набор методов с 

определенными сигнатурами), используемые 

основным комплексом при обработке файлов. 

Модули-расширения представляют собой обыч

ные dll-библиотеки, содержащие один или не

сколько классов, реализующие эти интерфейсы. 

Среди прототипов комплекса можно назвать 

комплексы MGEBO [l] и Digital lnvisiЬle Ink 
Toolkit [4] , а среди аналогов - приложения, раз

работанные лабораторией проф. Д. Фридрич, 

Virtual Steganographic Laboratory for Digital 
Images [7] . 
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На рис. 1 приведена диаграмма классов 

комплекса, включающая интерфейсы фильтра 
и анализатора, а также несколько классов, реа

лизующих эти интерфейсы. Каждый из этих 

классов реализован в отдельном проекте dll
библиотеки. 

lmage:Fitt.ers 

Class QObject 

lmageFilterlnterface 

NoiseAnalyter 
Oass 
QOЬject 

ImageAnalyzerlnterface 

Steg11nosfilt.er 

aass 
QOЬje<t 
ImageFitterlnterface 

lmageH01ndlerlnterface 
aass 

.I~eA,,.fyzer.In~кe 
AЬstract Oass 

Imagertandlerrnterface 

MathSt.atAnalyzers 
aass 

CoIOrComparisonAnalyzer 
Class 

RS_Analyzer 
aass 

QObje<t 
ImagcAnalyzerlnterface 

QOЬje<t 
Jm<tgeдnalyi.erlnterface 

QObject 
ImageAnalyzerJnterface 

Рис. 1. Диаграмма классов фильтров и анализаторов 

Кроме интерфейсов на диаграмме приведе

ны два класса фильтров и четыре класса ана

лизаторов: 

- JmageFilters - реализует набор стандарт

ных графических фильтров: GaussianВlur, De
focus, Highlight, Sharpen, BigEdge, Emboss, Em
bossColor, EdgeDetect, Negative, RemoveChannel, 
Punch; 

- SteganosFilter - реализует фильтры сокры

тия данных, основанные на алгоритме НЗБ; 
- MathStatAnalyzers - выполняет анализ изо

бражений методами математической статисти

ки, возвращая среднее значение, среднеквадра

тичное отклонение и медиану для нескольких 

характеристик в различных цветовых про

странствах; 

- RS-Analyzer - выполняет RS-анализ и воз

вращает набор коэффициентов результатов; 

- ColorComparisonAnalyze1' - выполняет 

сравнение цветных составляющих пикселей 

изображения (R, G, В) и возвращает статистику 
по соотношению между ними; 

- NoiseAnalyzer - возвращает шумовые харак

теристики для разных цветных пространств. 

Количество таких классов фильтрации и 

анализа будет расширяться для поддержки но

вых методов и алгоритмов. Работа с комплек

сом разбивается на несколько этапов. 

• Выбор файла базы данных для хранения 
статистики. 

• Добавление папок с изображениями, кото
рые необходимо обработать. Поддерживается 
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рекурсивная обработка поддиректорий и зада

ние списка масок файлов для обработки. 

•Задача последовательности экземпляров 

фильтров и анализаторов, которыми будут об

рабатываться и исследоваться фотографии. 

Фильтр - это модуль, меняющий изображение 

согласно определенному алгоритму. Анализатор 

возвращает определенный набор статистик. 

Для модулей обоих типов может задаваться на

бор специфических для них параметров (напри

мер, коэффициенты работы алгоритмов фильт

рации и анализа) - таким образом, создаются 

экземпляры фильтров и анализаторов и добав

ляются в последовательность. 

• Запускается на выполнение задача обра
ботки файлов по данным предыдущих этапов. 

Реализация обработки выполне1;1а по схеме ра

бочих потоков, файлы изображений обрабаты

ваются независимо, благодаря чему повышена 

эффективность параллельной обработки на 

SМР-системах. 

• После окончания обработки накопленная 

статистика доступна для выборок и экспорта в 

виде отчетов трех типов (рис. 2). Статистика по 
изображениям позволяет получить результаты 

анализа изображений по каждому файлу отдель

но. При этом можно выбрать необходимый на

бор данных, выводимых для изображений, а 

также задать условие фильтрации по ним, на

пример: (Ширина > 1000), Высота> 1000) и 

(Имя like 'nature %'). На второй вкладке можно 
выбрать набор доступных данных статистики, 

он отображается в виде дерева, содержащего по

следовательности экземпляров фильтров и ана

лизаторов с вложенными списками статистики, 

которую можно включить в отчет (рис. 2). 
По данным статистики можно также исполь

зовать фильтрацию, задавая нужным колонкам 

символические имена и используя их в выраже

ниях фильтра, например: ([al] > 90) и ([а2] > 40). 
После задания параметров отчета можно про

смотреть результат на третьей вкладке. Его мож

но экспортировать в сsv-файл для дальнейшей 

обработки в табличном процессоре. 

Второй вариант статистики - совокупный, по

зволяет выводить агрегированную выбранной 

функцией (минимум, максимум, сумма, количе-
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Рис. 2. Параметры получения отчета по статистике 

ство и среднее значение) статистику по задан

ным данным, сгруппированную по выбранным 

колонкам. Например, можно получить суммар

ную статистику отдельно по всем папкам, в ко

торых находятся обработанные изображения. 

Результаты анализа изображений 

Авторами выполнен ряд исследований вли

яния различных возможных модификаций, ко

торые могут быть внесены в изображение при 

его изменении как обычными пользователями 
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для улучшения качества, так и с целью сокры

тия внутри изображения каких-то данных спе

циальными широко известными стеганографи

ческими методами. Оценка выполнялась путем 

применения распространенного средства сте

ганографического анализа изображений - RS
анализа [3]. Сегодня это наиболее популярный 
и эффективный способ обнаружения данных, 

скрытых в изображениях с использованием раз

личных стеганографических методов [6]. 
Поскольку он не привязан к конкретным ал

горитмам сокрытия, он изучает собственно изо

бражение с целью выявления его природных за

кономерностей и возможных изменений, кото

рые бьmи внесены туда и исказили эти законо

мерности [2]. Метод RS-анализа чрезвычайно 
эффективен [8] и, хорошо зарекомендовал себя 

на мировом рынке средств стегоанализа [7], 
применяется практически везде, где выполняет

ся поиск данных, скрытых с использованием 

стеганографических методов защиты. RS-анализ 

достаточно сложен вычислительно, требует зна

чительных компьютерных мощностей для ис

пользования, особенно при анализе большого 

количества изображений . Однако он обладает 

исключительной точностью обнаружения дан

ных, причем результаты вьщаются не в бинар

ной форме ответа «Да/Нет», а в виде процента 

вероятности наличия скрытых данных внутри 

файла-контейнера. 

Было проведено исследование оценки каче

ства обнаружения стеганографических данных 

с использованием метода RS-анализа - анализ 

большого массива изображений (в количестве 

1960 единиц), полученных из сети Интернет и 
домашних коллекций обычных пользователей 

для оценки метода RS-стегоанализа на типич

ных изображениях, циркулирующих по неза

щищенным каналам связи. Цель выполнения 

этих исследований - выявление возможного 

внесения изменений, что позволит предотвра

тить обнаружение последующего скрытного 

внесения информации внутрь изображения

контейнера. 

Например, имеем обработанное каким-либо 

образом (или вообще необработанное) изобра

жение. RS-анализ показывает, что с вероятно-
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стью пяти процентов в нем есть скрытые дан

ные. Изучение результатов применения метода 

RS-анализа [8] показывает, что это весьм~ ве
роятно для обычных изображений и не вызовет 

подозрений, подозрительными считаются изо

бражения с вероятностью более 1 О процентов. 
Если будем иметь метод обработки изображе

ний, позволяющий уменьшать результаты RS
анализа, то можем обработать изображение, 

уменьшив вероятность сокрытия данных внут

ри этого изображения, скажем, до двух про

центов. Теперь можем вставить внутрь изо

бражения столько данных для сокрытия, чтобы 

вероятность снова возросла до пяти процентов. 

Тогда метод RS-анализа не будет способен об

наружить факт сокрытия данных внутри изо

бражения-контейнера даже в том случае, если 

оригинал этого изображения будет представ

лен для анализа стегоаналитикам. 

Результаты первоначального анализа и ана

лиза после применения различных типов филь

тров и изменений эталонных изображений 

представлены в табл. 1. Этот набор с 1960 изо
бражениями не должен в массе своей вызвать 

подозрений у средств обнаружения данных, 

скрытых стеганографической. 

Рассмотрим данные, приведенные в табл. 1. 
В первом столбце представлен средний ре

зультат RS-анализа. Он составляет всего 1,6 
процента вероятности наличия скрытой ин

формации, подтверждающей эффективность, 

точность и качество анализа в области ложно

положительных срабатываний. В последующих 

столбцах представлены результаты, полученные 

RS-анализом после использования фильтров, 

предназначенных для обработки изображений. 

Все фильтры и алгоритмы применялись с набо

ром параметров по умолчанию, чтобы предот-

вратить искажение результатов исследования за 

счет изменения параметров работы фильтров. 

Третий столбец представляет фильтр ВigEdge 

(Большие границы), предназн?.ченный для вьще

ления и подчеркивания границ изображений, а 

четвертый- фильтр Defocus (Расфокусировка) -
для уменьшения резкости изображения. Edge
Detect - фильтр (Определение границ)- изменя

ет яркость границ объектов, подчеркивая их. 

Фильтр Emboss (Тиснение) предназначен для 

создания текстур - рельефных выпукльrх тисне

ний и фасок, для повышения резкости при рету

шировании изображений. Emboss Color (Цвет 
рельефа) позволяет создавать вьшукль1е фигуры 

в оттенках серого, подчеркивая границы изо

бражений цветом. Фильтр Gaussian Blur (Размы
тие по Гауссу) позволяет уменьшать резкость 

изображений, интеллектуально' отыскивая гра
ницы объектов (области повышенного контраста 

между соседними пикселями) и уменьшая орео

лы вокруг них. Фильтр Highlight (Подчеркива
ние) предназначен для подчеркивания деталей в 

наиболее светльrх и темных областях изображе

ния, расширение тонового диапазона изображе

ния. Фильтр Negative (Негатив) инвертирует цве
та изображения, фильтр Punch (Вьщавливание) 
применяет эффект Рыбьего глаза (jish еуе) на 

изображении, искажая его перспективу. Фильтр 

Remove Channel (Удалить канал) полностью уда
ляет выбранные каналь1 изображения. Группа 

фильтров Sharpen (Резкость), SharpenMore (Боль
ше резкости) и SharpenEvenMore (Еще больше 
резкости) повышает резкость всего изображения, 

повышая резкость границ объектов и маль1х де

талей. Разница лишь в интенсивности эффекта. 

Теперь рассмотрим эффект от применения 

стеганографических алгоритмов. Второй стол

бец представляет алгоритм F5, предназначен-
Таблиц а 1. Результаты RS-анализа необработанных и обработанных изображений 

Начальное F5 BigEdge Defacus EdgeDetect Embass Embass Саlаг Gaussian Вlиг Нighlight Negative 

1,607254 0,16502 9,26580866 19,38030437 24,9991248 2,886681 9,84601976 0,338797261 2,75646492 1,3276244 74 

Remave ShaгpenEven Shaгpen 
Steganas Steganas Steganas 

Punch 
Channel 

Shaгpen 
Маге Маге 

OutGuess Stegalmage Randamly Randamly Sequentally 
Sequence Expanent Sequence 

1,327628298 о 7,27011573 430,555542 73,8607556 1,764190194 41,66904026 51 ,21559884 51,2574905 46,67412468 

Steganas Sequentally Expanent Steganas Skip Values StegНide VLSLSB 

46,73445024 1,881033139 1,8465696 1,8298698 
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ный для сокрытия данных в изображении сте

ганографическим путем. Он не считается на

дежным [9]. Алгоритм OutGuess позволяет сте
ган о графически встраивать данные внутрь изо

бражений png и jpeg. Как и F5, уязвим к сте
гоанализу. OutGuess сохраняет статистику, ос
нованную на частотности. В результате, стати

стические тесты, основанные на частоте под

счетов, не в состоянии обнаружить присутствие 

стеганографического содержимого внутри изо

бражения. Перед встраиванием данных OutGuess 
способен определить максимальный размер со

общения, которое может быть скрыто так, что

бы поддержать статистику, основанную на 

частотности [9] . 
Алгоритм Stegolmage - это LSВ-фильтр вне

дрения данных, он имеет три уровня внедре

ния и выявляется RS-анализом [2] . Steganos
Randomly-Sequence, Steganos-Randomly-Expo
nent, Steganos-Sequentally-Sequence, Steganos
Sequentally-Exponent, Steganos-Skip Values 
пять фильтров внедрения данных. Они разби

ты по алгоритмам выбора последовательности 

записи битов по байтам рисунка, выбора коли

чества бит, применяемых для сокрытия дан

ных. Стандартный вариант внедрения - пер

вый, можно задавать процент внедрения дан

ных. Алгоритм StegHide позволяет внедрение 
данных в Ьтр и jреg-файлы, предыдущий час

тотный анализ соответствующих цветов по

зволяет внедрение данных, не меняя цветовых 

соотношений, что делает стеганографическое 

внедрение данных устойчивым против стати

стических тестов первого порядка, улучшен

ный алгоритм позволяет предотвратить выяв

ление скрытых данных по соотношениям цве

тов и частот на основе статистических тестов. 

Фильтр VLS LSB - Virtual Steganographic Labo
ratory for Digital Jmages (VSL) Least Significant 
Bit (LSB) Steganography реализует традицион
ный LSВ-алгоритм сокрытия данных, с легко

стью обнаруживается любым из современных 

средств стегоанализа [ 1]. 
Представим полученные результаты в наи

более наглядном виде. В табл. 2 предложены 
усредненные результаты влияния внесенных 

изменений в изображение на вероятность на

личия скрытых данных внутри файла-контей

нера, определенные путем применения RS-ана

лиза до и после этих изменений. Подсчет вы

полнялся следующим образом: 

"" п [(РЬ)] - Р 
V = L,.i =I ' ' 

av ' 
(1) 

п 

где Vav - усредненный результат влияния вно

симых изменений на весь набор изображений, 

п - количество изображений в наборе, подвер

гавшемуся анализу, Р; - начальная вероятность 

наличия скрытых данных внутри изображения 

i, РЬ; - вероятность наличия скрытых данных 

после применения изменения. 

Как можно понять из формулы (1), отрица
тельные результаты (значения ниже нуля) - это 

хорошо, поскольку означают уменьшение веро

ятности скрытых данных. Ноль означает, что 

вероятность не изменилась, а положительные 

значения - что вероятность возросла и фильтр 

непригоден для подготовки изображения для 

стеганографического сокрытия информации. 

Как видно из табл. 2 и рис. 3, результаты 
RS-анализа изображений, обработанных с ис

пользованием различных вариантов методов 

воздействия (фильтров и др.), можно разделить 

Т а б л и ц а 2. Влияние применения различных изменений изображений на результаты RS-анализа 

Начальное F5 BigEdge Defocus EdgeDetect Emboss Emboss Со/01· Gaussian В/иr High/ight Negative 

о о 17,692641805 18,56056162 24, 17938207 2,088309699 8,7989744 76 - 0,8134 70076 2,3382909 о 

Remove SharpenEven 
Steganos Steganos Steganos 

Punch 
Channel 

Sliarpen 
More 

SharpenMore OutGuess Stegolmage Random/y Randomly Sequentally 
Seauence Exvonent Seauence 

0,00000382 - 1,6072539 5,46151820( 429,861315 71,67588834 - 0,04155358 38,644 77387 49,49200375 149,4265843 44,87032833 

Steganos Sequentally Exponent Steganos Skip Values StegHide VLS LSB 

44,90458045 0,052070325 0,016699833 о 
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на три группы. К первой группе относятся 

фильтры, которые не привели к изменению ре
зультатов. Среди них можно выделить алгорит

мы F5, StegHide, OutGuess и VLS LSB - RS
анализ выявляет скрытые ими данные, но их 

применение без внесения данных не повышает 

уровня подозрительности изображений. Огдель

но следует выделить фильтр Remove Channel, 
удаляющий вьщеленные каналы целиком. После 

его применения (с удалением наименее ин

формативного голубого канала) вероятность 

скрытых данных согласно RS-анализу всегда 

уменьшается до нуля, но его применение зна

чительно и неестественно изменяет изображе

ние, поэтому оно станет подозрительным даже 

без применения инструментов анализа, делает 

невозможным применение Remove Channel для 
сокрытия факта наличия стеганографически 

защищенных данных. Также не влияет на ре

зультаты RS-анализа фильтр Negative. 
К фильтрам, негативно влияющим на ре

зультаты RS-анализа эталонных изображений, 

можно отнести алгоритм Stegolmage, Steganos
Randomly-Sequence, Steganos-Randomly-Expo
nent, Steganos-Sequentally-Sequence, Steganos
Sequentally-Exponent, Steganos-SkipValues - сте

ганографические алгоритмы, без проблем вы

являются RS-анализом. Также к ним можно 

отнести обычные фильтры обработки изобра

жений - Sharpen, SharpenMore и SharpenEven
More, BigEdge, Defocus, EdgeDetect, Emboss, 
Emboss Color и Нighlight. Изменения, вноси
мые ими, однозначно приводят к повышению 

вероятности наличия скрытых данных соглас

но RS-анализу. 

Теперь рассмотрим третью, самую малочи

сленную группу алгоритмов - положительно 

влияющих на результаты RS-анализа. К ним 

относятся только Gaussian Blur и Punch (осо
бенности работы фильтра Remove Channel и 
его неприменимость описаны ранее) . При этом 

изменения, вносимые фильтром Punch, оказы
ваются малозначимыми. А положительные из

менения проявляются не на всех изображениях, 

поэтому его применение в качестве средства для 

подготовки файла-контейнера для дальнейшего 

сокрытия информации внутри его - бесперспек-

Усим, 2014, No 4 

тивно. Таким образом, единственный фильтр, 

позволяющий стабильно уменьшать результа

ты RS-анализа, - Gaussian Вlur. Его применение 
дает положительный эффект независимо от 

типа и размера изображения, процентное зна

чение улучшения зависит от начального зна

чения RS-анализа изображений . 

Табл. 2 представляет изменение показателей 
результатов RS-анализа изображений в соот

ветствии с формулой (1). 

soo ! 

450 ~ 
400 ~ 
350 ~ 
300 j 

250 ~ 

lOO .; 

150 -1 

Результаты RS-анализа 

Рис. З. Влияние применения различных: изменений изображе

ний на результаты RS-анализа 

Результаты влияния применения различных 

изменений изображений на результаты RS-ана

лиза также представлены в графической форме 

на рис. 3. 
Результаты после применения StegHide, Ste

ganos Skip Values и OutGuess отличаются от нуля 
настолько мало, что этим различием можно пре

небречь - оно не позволит применить их для 

улучшения защиты данных от стегоанализа. 

Заключение. Разработанный модульный про

блемно-ориентированный комплекс стегоана

литических исследований позволяет оператору 

гибко изменять направления сбора статистики 

и экспортировать полученные данные. 

Благодаря такому комплексу получены новые 

результаты в области сокрытия данных стегано

графическими методами в изображениях: обна

ружены ограничения метода RS-CA для многих 
классов изображений, доступных в сети Интер

нет, поскольку есть большая вероятность ложно

положительных срабатьmаний; предложены спо

собы обхода метода RS-CA; обнаружен макси
мально допустимый объем безопасного внесения 

данных, который составляет два процента, а удов

летворительный уровень не должен превышать 
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пяти. Объемы встраивания пяти-десяти процен

тов - подозрительны, а более 1 О - маловероятны 

для необработанных цифровых фотографий. 

Единственным средством предварительной 

обработки изображений среди протестирован

ных, позволяющим уменьшить вероятность об

наружения данных, что в дальнейшем будут 

стеганографически скрыты внутри этих изо

бражений, оказался фильтр Gaussian Вlur. 
Выбор оптимальных параметров этого фильт

ра в зависимости от параметров изображения и 

количества информации, которое необходимо 

скрыть внутри контейнера, - перспективно для 

дальнейших исследований. 
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