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Подано огляд флеш-накопичувачів кор
поративного призначення. Наведено класи
фікацію функцій флеш-накопичувачів для за
хисту інформації в корпоративних пристроях 
зберігання. Обфунтовано необхідність апа
ратно-програмної реалізації криптографіч
ного захисту процесу обміну даними між 
таким накопичувачем і хост-комп 'ютером. 
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Із масовим використанням флеш-нако
пичувачів для зберігання приватної і ділової 
інформації постала необхідність у розробці 
апаратно-програмних засобів з розшире
ними функціями захисту інформації (апа
ратним шифруванням) і керуванням досту
пу до конфіденційної інформаuії. Сьогодні 
на ринку представлені як розробки для кор
порацій, державних установ і військових, 
так і накопичувачі, що орієнтовані на пере
січного покупця. 

Аутентифікація користувача найчасті
ше будується на основі введення пароля 
з клавіатури, рідше - за допомогою зчи
тування відбитка пальця (дублюється 
введенням паролю), трапляються варіан
ти й введення PIN-KOAY з кнопок, розта
шованих на корпусі флеш-накопичувача. 
Пристрої зберігання даних в США і Кана
ді, призначені для корпоративного і дер
жавного використання, проходять проце
дуру сертифікації функцій інформаційної 
безпеки від Національного інституту ста
ндартів (НИС) США. 

Стандарт FIPS-140-2 було затверджено 
американським і канадським урядами. Тес-

тування пристро"ів НИС на відповідність 
цьому стандарту полягає у повірці крипто
графічних модулів на предмет їх відповід
ності заявленим специфікаціям. Це досить 
коштовна процедура, під час якої переві
ряють якість засобів, включених у продукт 
підсистеми безпеки від сторонніх виробни
ків, а також виконують тестування на наяв
ність чорних ходів, недоліків та інших слаб
ких місць. Виконання стандарту FIPS 140-2 
стає обов'язковою вимогою для багатьох 
державних і комерційних установ, яким 
призначено виконувати захист інформації 
з обмеженим доступом від несанкціонова
ного доступу. 

Актуальність розробки флеш-нако
пичувачів з реалізацією функцій захис
ту інформації і аутентифікаціі на базі 
низькорівневих мікропрограм контро
лера пристрою зберігання 

На споживчому ринку представлено 
багато різновидів мобільних пристроїв із 
біометричною аутентифікацію користува
ча, але якість розпізнавання ідентифікато
ра є недосконалою. Здебільшого це при
строї зчитування відбитка пальця на базі 
скануючої лінійки протяжного типу з роз
дільною здатністю близько 500 dpi. Для 
того щоб забезпечити зручність викорис
тання пристрою і надійність розпізнаван
ня зчитаного відбитка пальця, виробники 
пропонують ввести у флеш-накопичувач 
відбитки кількох пальців лівої і правої рук, 
а також до трьох варіантів відбитка кожно
го пальця. Кількість спроб аутентифікації 
користувача за скануванням відбитка па
льця не обмежується. При цьому тесту
вання показало, що можливе помилкове 
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розпізнавання відбитка пальця іншої лю
дини як вірного після 30-40 спроб аутен
тифікацїі флеш-накопичувачем при недо
сить якісному введенні своїх відбитків 
власником у систему. 

Іншою, більш серйозною, загрозою 
для інформаційної безпеки даних є вико
ристання технології віртуального СD-АОМ 
як бази для керування перемиканням за
критим і відкритим розділами пам'яті для 
дешевих флеш-накопичувача зі сканую
чою лінійкою. В интернет-публікації [ 1] 
наведено приклад зламу такої системи 
для флеш-накопичувача фірми A-Data за 
допомогою утиліти plscsi. Аналогічну сис
тему керування доступом мають флеш
накопичувачі фірм Transcend і TakeMS, 
і тому вони також є потенційно вразливи
ми до такого типу хакерських атак. Таким 
чином, актуальною проблемою є поліп
шення якості аутентифікації користувача 
носіїв конфіденційної інформації у корпо
ративних системах. 

Огляд флеш-накопичувачів корпо
ративного класу 

Із перелічених вище причин переважна 
більшість світових виробників флеш
накопичувачів корпоративного класу вико
ристовують систему аутентифікації корис
тувачів за допомогою паролів, а керування 
закритим і відкритим розділами пам'яті 
реалізують без звернення до системних 
програм операційної системи Wiпdоws. 
Варто зазначити, що сертифікація НІС 
США не є абсолютною гарантією правиль
ності технічної реалізації рішення і у при
строях корпоративного класу трапляються 
помилки у проектуванні [2]. 

Перейдемо до огляду наявних технічних 
рішень, що запропоновані виробниками 
ДЛЯ підвищення ріВня захисту інформації 
у комерційних і державних організаціях. 

USВ-фnеш накопичувачі фірми 
Kingstone 

Флеш-накопичувачі з USВ-інтерфейсом 
фірми Kingstone з апаратним шифруван
ням (AES-256) потоку даних між пристроєм 
і хост ПК представлені сімейством продук
тів DataTravel: Vault (Two Partions), Vault 
Privacy, Secure, Privacy, Secure Privacy, 
Black Вох. Серія Vault (Two Partions), що під
тримує закритий і відкритий розділи флеш
пам'яті, решта продуктів - лише закри
тий. Доступ до закритої частини пам'яті 
накопичувача виконується за допомогою 

консолі MyDataZone введенням сильного 
паролю [4] з клавіатури. Фабрична проши
вка надає 1 О спроб на введення паролю, 
після чого пристрій блокується і його по
дальше використання можливе лише після 
форматування накопичувача. Продукти 
Two Paгtions орієнтовані на індивідуально
го власника, всі інші серії призначені ДЛЯ 
корпоративного використання. Пристрої 
сімейства Black Вох сертифіковані за рів
нем FIPS- 140-2. 

ДЛЯ підвищення продуктивності роботи 
флеш-накопичувачів сімейства DataTravel 
у пристроях зберігання викорИСТОВУЄТЬСЯ 
два незалежні процесори: контролер 
флеш-пам'яті і USВ-інтерфейса та крип
тографічний співпроцесор. Ключі для 
криптографічних алгоритмів забезпечує 
генератор істинно випадкових чисел. Ви
роби мають стальний водонепроникний 
корпус. 

USВ-флеw накопичувачі фірми 
SanDisk 

Лінійка USВ-флеш накопичувачів San
Disk із посиленою системою захисту інфор
мації представлена трьома продуктами під 
торговою маркою SanDisk Cruzer: Professio
nal, Enterprise, FIPS. Всі пристрої цієї лінійки 
забезпечують апаратне шифрування потоку 
даних алгоритмом AES-256 між накопичу
вачем і хост-ПК. Флеш-накопичувачі серії 
Professional мають відкриту і закриту части
ни пам'яті, серії Enterprise і FIPS - тільки 
закриту. Доступ користувача до закритої 
частини пам'яті здійснюється введенням 
сильного паролю з клавіатури. Використан
ня накопичувачів серії Professional перед
бaчaє' що пристрій перебуває у приватній 
власності фізичної особи. Продукти серії 
Enterprise і FIPS повинні бути власністю 
організації, яка видаватиме накопичувачі 
працівникам. Для керування життєвим цик
лом флеш-накопичувачів, які підключаються 
до обчислювальної мережі організації (ство
рення/видалення запису про користувача 
флещ контроль даних, що копіюються на 
носій) пристроїв серій Enterprise і FIPS, 
компанія SanDisk пропонує програмний 
комплекс СМС (Central Management and 
Control). 

Накопичувачі серії FIPS відрізняються 
від Enterprise повною відповідністю нор
мам FIPS- 140-2, що надає можливість 
використовувати їх не тільки у комерцій
них, але й у державних установах. Крім 



того, у накопичувачах серії FIPS для ви
ключення доступу до ключів шифрування 
мікросхему запресовано в епоксидний 
компаунд. 

USВ-флеш накопичувачі фірми IronKey 
Флеш-накопичувачі компанії IгопКеу 

забезпечують апаратне шифрування по
току даних між ПК і пристроєм збері
гання за алгоритмом AES-128 у режимі 
СВС. На думку розробників, шифрування 
128 бітним ключем є прийнятним захис
том конфіденційної інформації для комер
ційних структур. У сімействі продуктів 
фірми IгопКеу є три серії: Basic, Perso
паl, Enterprise. 

У маркетингових матеріалах компанія 
IгопКеу підкреслює, що в її продуктах ви
користовується досвід військових розро
бок. Усі серії пристроїв зберігання серти
фіковані НІС США за стандартами FIPS: 
140-2,186-2,197. 

Аутентифікація користувачів флеш
накопичувачів забезпечується введен
ням символів з клавіатури у панель 
керування паролями. У випадку 1 О по
слідовних невдалих спроб ввести пароль 
пам'ять флеш-накопичувача гарантова
но стирається за запатентованим фір
мою IгопКеу алгоритмом. Хеш-функції 
(SHA-256) паролів зберігаються у спеціа
лізованому чіпі, що виконує криптогра
фічні операції. Цифрові ключі для крип
тографічних алгоритмів: 128 біт DRND, 
РІО 204В-біт RSA забезпечує вбудований 
генератор істино випадкових чисел. У всіх 
серіях накопичувачів є тільки закрита 
частина пам'яті. 

Серії продуктів фірми IronKey: Basic, 
Peгsonal, Enterprise нарощують кількість 
сервісів інформаційної безпеки в порядку 
переліку. Пристрої зберігання серій Basic 
і Personal призначені для особистого ви
користання та мають однакову вартість. 
Basic серія забезпечує мінімальний сер
віс за допомогою оболонки Control Рапеl: 
керування файлами та оновленнями ПЗ, 
резервне копіювання та зміна паролів. 
Власники накопичувачів серії Personal, крім 
сервісів Basic, отримують можливості без
печної роботи в Internet за допомогою 
спеціально конфігурованої версії браузе
ра Mozila FireFox: проміжні дані web-сесій, 
паролі до інтернет-ресурсів зберігаються 
на флеш, виконується перевірка безпе
ки сайтів. 
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Пристрої зберігання дани)( серії Enter
prise призначені для корпоративного засто
сування і супроводяться ПЗ дЛЯ підтримки 
політики керування життєвим циклом нако
пичувачів, резервним збереженням даних 
для кількох пристроїв, системою разової 
ідентифікації користувачів за допомогою 
разових паролі в (на одну сесію) фірми 
RSASecurelD, а також он-лайн підтримкою 
продуктів фірми IгопКеу. 

Усі вироби фірми IronKey мають сталь
ний корпус, водонепроникні за військовим 
стандартом, мікросхеми, запресовані в епок
сидний компаунд. У разі зламу корпуса на
копичувача, що реєструється вбудованим 
детектором, конфіденційна інформація 
фізично знищується. 

USВ-флеш накопичувачі фірми 
MxiSecurity 

Фірма MxiSecurity розробляє флеш
накопичувачі, призначені для державних 
і комерційних організацій, яким потрібен 
високий рівень захисту конфіденційної ін
формації від несанкціонованого доступу. 
у флеш-накопичувачах підтримується два 
розділи пам'яті: закритий, доступ до якого 
надається після процедури аутентифікації, 
і відкритий, з якого дозволено тільки чи
тання. 

Шифрування потоку даних між при
строєм зберігання і ПК виконується за 
алгоритмом AES-256 у режимі СВС, який 
реалізовано на базі ПЛІС [2]. У раніше 
розроблених моделях використовується 
виключна парольна аутентифікація опе
раторів, а в нових моделях парольна ау
тентифікація доповнюється скануванням 
відбитка пальця з обмеженою кількістю 
спроб. Таким чином, нові пристрої мають 
двофакторну аутентифікацію користува
ча і трьохфакторну для запуску програм 
з накопичувача (пароль, відбиток пальця 
і унікальний цифровий номер-ідентифі
катор накопичувача). 

Випускається чотири серії продуктів: 
StеаlthМіпі(СlірDгіvе і Secure ClipDrive), 
StealthMXP, StealthMXP Passport, Out
BarkerMXP. Зіставлення характеристик 
продуктів наведено у табл. 1. Продукти 
StealthMXP і OutBarkerMXP підтримують 
аутентифікацію декількох (до п'яти облі
кових записів) користувачів. Керування 
життєвим циклом реалізовано за допо
могою ПЗ Access Епtегргіsе фірми Мхі
Security. 
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Таблиця 1 - Порівняння харакrеристик серій накопичувачів фірми MxiSecurity 
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2 StealthMXP Passport + 

з StealthMXP + 

4 OutBarkerMXP + 

Флеш-накопичувачі серії OutBarker 
передбачають, що їх покупець бажає но
сити з собою весь вміст робочого місця. 
Тому накопичувачі цієї серії мають об'єм 
пам'яті як у тонкого клієнта або ноутбука. 
Габарити накопичувачіВ серії OutBarker 
відповідають портмоне. Д ля компенсації 
пониженої потужності USB-порту, яка 
характерна для ноутбуків, які працюють 
від акумулятора, накопичувачі серії Out
Barker комплектуються внутрішнім дже
релом живлення. 

З усіх сучасних флеш-накопичувачів 
з апаратним захистом інформації продукти 
StealthMXP і OutBarkerMXP мають найпов
ніший набір криптосервісів: спецконтей
нери для симетричних, асиметричних клю
чів і разових хешованих ключів (НОТР), 
разова генераціЯ паролів (ОАТН), розра
хунки хеш-функцій SHA-1 і SHA-256, НМАС 
з перемиканням, RSA шифруванням, циф
ровий підпис, генератор випадковий чисел 
і ключів (1024/2048/3072 біТ), генератор 
токенів дЛЯ SAML WS-trust, підтримка сумі
сності з системами RSASecure ID і Entrust. 
Тому фірма MxiSecurity стверджує, що ЇЇ 
продукти можуть задовольнити найвибаг
ливіших користувачів. 

USВ-фnеw накопичувачі фірми 
Verbatim 

фірма Verbatim випустила накопичувачі 
сімейства Store 'п' Go з апаратним шифру
ванням потоку даних комп'ютером і при
строєм зберігання за алгоритмом AES. 
у Європі продають серії Bisness Secure 
(AES-256) і Executive (AES-128). У США 
пропонують три серії: РАО (AES-256), 
Corporate Secure (AES-256) та Corporate 
Secure FIPS Edition (AES-256 режим ЕВС), 
яку сертифіковано за стандартом FIPS-
140-2. Аутентифікація користувача викону
ється за допомогою введення паролю 
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з клавіатури, кількість спроб дорівнює де
сяти. Серія РАО підтримує відкриту і за
криту зони флеш-пам'яті за допомогою 
програми V-Safe Security, а у серії Сог
porate Security дозволено лише закриту 
частину флеш пам'яті. Серія накопичувачів 
Store 'п' Go Coгporate Secure є сумісною 
з ПЗ mTrust, призначеного для централі
зованого управління і контролю корпора
тивних мобільних накопичувачів даних. У на
копичувачах серії Corporate Secure FIPS 
Edition ДЛЯ запобігання доступу до ключів 
шифрування мікросхеми запресовані в епок
сидний компаунд. 

USВ-фnеw накопичувачі фірми 
Kanguru 

Фірма Kanguru пропонує дві серії нако
пичувачів з апаратним шифруванням пото
ку даних між ПК і пристроєм зберігання за 
алгоритмом AES-256: Dеfепdег і Defender 
РАО. Характеристики інших своїх продуктів 
виробник не подав на сайті. Аутентифікація 
користувачів здіЙСНЮЄТЬСЯ за допомогою 
введення паролю з клавіатури. Кількість 
спроб введення пароля дорівнює десяти. 
Принципова різниця між серіями полягає 
у типі використаної NAND флеш-пам'яті. 
Для накопичувачів серії Defender - це 
МLС-технологія, а для Defender РАО - SLC. 
Відповідно до швидкості читання/запису 
ДЛЯ накопичувачів серії Defender РАО вдвічі 
вищі за пристрої серії Defender. Станом на 
сьогодні тільки серія MicroDriveAES про
йшла сертифікацію рівня FIPS-140-2. 

USВ-флеw накопичувачі Pivot plus 
фІрми Imation 

Серія Pivot plus фірми Imation забезпе
чує апаратне шифрування потоку даних 
між ПК і пристроєм зберігання за алгорит
мом AES-256. Аутентифікація користувача 
забезпечується введенням пар оля з кла
віатури, який має складатися мінімум із 



семи букв і цифр. У ра;зі семи послідовних 
невдалих спроб введення пароля пристрій 
блокується. У серії Pivot plus всі дані збері
гаються у закритій частині пам'яті флеш
накопичувача. Передбачено також підтрим-
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ка майстер-пароля для накопичувачів при 
корпоративному застосуванні. 

Наведемо дані для флеш-накопичувачів 
корпоративного призначення для серед
нього об'єму пам'яті - 4ГБ (табл. 2). 

Таблиця 2 - Характеристики USВ-флеw накопичувачів корпоративного класу з об'є
мом пам'яті 4 ГБ і апаратним захистом іНформації 

N2 ВартіСТь, ШвидкіСть Серверне ПЗ ДЛЯ кжц 
з/п Фірма-виробник ДОЛ. США читання І запису, МБ/с накопичувача 

1 Kingstone 191 

2 SanDisk 144 

3 IгопКеу 149 

4 MxiSecurity 189 

5 Verbatim 130 

6 Kanguru 130 
7 Imation 133 

КЖЦ - керування життєвим циклом. 
Класифікація характеристик флеш

накопичувачів, представлених на ринку 
Наведемо класифікацію характеристик 

функцій сучасних флеш-накопичувачів, яка 
може бути використана для проектування 
найбільш функціонально-повного пристрою 
зберігання з апаратним шифруванням по
току даних між накопичувачем і хост-ПК. 

1. Характеристики систем захисту ін
формації накопичувачів. 

1.1. Аутентифікація користувачів. 
1.1.1. Однофакторна (ім'я користува

ча і пароль, що вводиться З кла
віатури). 

1.1.2. Двофакторна (сканування від
битка пальця, ім'я користувача 
і пароль, що вводиться з кла
віатури). 

1.2. Апаратний алгоритм шифрування. 
1.2.1. AES з 256-битними ключами 

шифрування. 
1.2.1.1. СВС-режим шифрування 

блоків. 
1.2.1.2. ЕВС-режим шифрування 

блоків. 
1.2.2. AES з 128-бітними ключами 

шифрування. 
1.2.2.1. СВС-режим шифрування 

блоків. 
1.2.2.2. Еве-режим шифрування 

блоків. 
1.3. Спосіб розмежування і захисту дос

тупу до пам'яті флеш-накопичувача. 
1.3.1. Використання тільки закритого 

розділу пам'яті з зашифрова
ними даними користувача. 

24110 -

24120 смс 
30120 Му.lгопКеу.сот 

н/д ACCESS EnterPrise 

30112 mTrust 

30115 -

н/д -

1.3.2. Використання відкритого роз
ділу пам'яті (для читання і за
пису або тільки для читання) 
і закритого розділу пам'яті з за
шифрованими даними корис
тувача. 

1.4. Сертифікація. 
1.4.1. Сертифіковані за стандартом 

FIPS-140-2. 
1.4.2. Не сертифіковані. 

1.5. Спосіб реалізації алгоритму гене
рування випадкових чисел. 

1.5.1. Алгоритм генерування випадко
вих чисел у відповідності до крип
тографічних стандартів якості. 

1.5.2. Алгоритм перетворення даних 
стохастичного фізичного про
цесу у випадкову послідовність 
у відповідності до криптогра
фічних критеріїв якості. 

1.6. Повнота реалізації криптосервіСів. 
1.6.1. Базовий набір сервісів (хеш

функції, асиметричні алгоритми 
обміну ключів і т.п.). 

1.6.2. Розширений набір сервісів (ба
зові сервіси, разові ключі, під
тримка захищеного запуску до
датків тощо). 

1.7. Захист від фізичного доступу до 
секретних даних. 

1.7.1. Відсутній (міцний корпус). 
1.7.2. Запресування мікросхем у епок

сидний компаунд. 
1.7.3. Датчик злому корпусу. що по· 

дає сигнал на знищення MiKPO� 
схеми з секретними даними. 

2. Експлуатаційні характеристики. 
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2.1. Можливість запису унікального іден
тифікатора у пам'ять флеш-нако
пичувача (для роботи систем керу
вання життєвим циклом пристрою 
зберігання). 

2.2. Кількість користувачів .флеш-нако
пичувача. 

2.2.1. Один користувач. 
2.2.2. Кілька користувачів. 

2.3. Портабельне програмне забезпе
чення [5] і ПЗ для керування життє
вим циклом накопичувача. 

2.3.1. Власне ПЗ. 
2.3.2. ПЗ від партнерів або сторонніх 

виробників. 
2.4. Об'єм пам'яті пристрою зберігання. 
2.5. Швидкість читання/запису флеш-

накопичувача. 
2.5.1. Низька (6/5). 
2.5.2. Середня (15-12/10). 
2.5.3. Висока (30/25). 

2.5. Захист від впливу оточуючого се
редовища. 

2.6.1. Базовий захист (пластиковий 
корпус). 

2.6.2. Високий ступінь захисту (во
логостійкий і ударозахищений 
корпус). 

Повний набір наведених характеристик 
не реалізовано у жодному із сучасних на
копичувачів, пристрої зберігання фірм 
Кingston, SanDisk, IгопКеу та MxiSecurity 
задовольняють більшість показників. На
копичувачі інших фірм задовольняють тіль
ки мінімально необхідний набір характери
стик для того, щоб їх виріб можна було 
використовувати для захисту корпоратив
ної інформації з обмеженим доступом. 

Розглянуті флеш-накопичувачі з USB
інтерфейсом використовують аутентифі
кацію користувача за допомогою введення 
надійного паролю з клавіатури ПК з обме
женою кількістю спроб, пакети даних між 
пристроєм зберігання і ПК шифруються за 
алгоритмом AES-256, інформація з обме
женим доступом зберігається у закритій 
частині флеш-пам'яті. Пристрої зберіган
ня, які позиціонуються виробниками як 
професіональні (є приватною власністю 
фізичної особи), підтримують відкриту і за
криту зони пам'яті, розміри яких визнача
ються користувачем. Таким чином, у разі 
крадіжки, підміни або втрати накопичувача 
конфіденційна інформація лишається не
доступною для зловмисників. Апаратне 
шифрування потоку даних між хост-ПК 
і флеш-накопичувачем забезпечує суттєве 

збільшення захищеності інформації з об
меженим доступом при роботі за межами 
безпечної корпоративної мережі, в якій 
спеціалізовані програми контролюють по
токи даних і порти. Тому немає виключно 
програмних рішень, які пройшли сертифі
кацію у НИС рівня FIPS-140-2.-

Висновки. Розробники корпоративних 
флеш-накопичувачів заявляють, що гаран
тують безпеку роботи службовців із мобі
льними пристроями зберігання поза офі
сом на будь-яких ПК, які не є власністю 
організації, за допомогою підсистеми ви
явлення хакерських атак контролером 
накопичувача, об'єктом яких є процес 
оБМіНу даними і командами між з ком
п'ютером. За стандартами комп'ютерної 
безпеки паролі мають змінюватись не ча
стіше одного разу на місяць і не слугувати 
довше півроку. Якщо в середині мережі 
організації проводиться аудит ПЗ і пе
ревірка файлів, які приносять службовці, 
то поза корпорацією гарантувати безпеку 
процесу введення паролю практично не
можливо. Слід зазначити, що сьогодні 
існує багато безкоштовних програм-шпи
гунів, які дають можливість зафіксувати 
пароль, введений з клавіатури та запису
вати дані, з якими працює оператор. Отже, 
при використанні Флеш-накопичувачів поза 
організацією аутентифікація користувачів 
за допомогою введення складних паролів 
не може гарантувати інформацію з обме
женим доступом від несанкціонованого 
використання. 

Аутентифікація користувачів на базі 
ВІК-технології [3], не змінюючи по суті тех
нологію аутентифікації за допомогою вве
дення паролів, дає змогу суттєво підвищи
ти захищеність даних у накопичувачі, 
оскільки хеші введених ВІК-ключів не за
лишають пристрій зберігання. Перший етап 
аутентифікації використовує комп'ютер 
тільки для живлення накопичувача від USB
порта. Процедура перевірки ключа вико
ристовується і виконується контролером 
у середині пристрою. На другому етапі 
у пристрій надходять дані, введені з клаві
атури, а на виході з пристрою У високорів
неву програму надходить складний пароль. 
Таким чином, використання ВІК-ключа для 
аутентифікації користувачів флеш-накопи
чувача дає змогу захистити процес ФОРМУ
вання паролю від зчитування шпигунськими 
програмами при роботі на комп'ютері, що 
не контролюється корпоративною систе
мою безпеки. 



Подан обзор Флеш-накопителей кор
поративного назначения. Приведена клас
сификация функций флеш-накопителей 
для защить/ информации в корпораТИВНЬJХ 
устройствах хранения. Обоснована необ
ходимость аппаратно-программной реа
лизации криптографической защить/ про
цесса обмена данны�ии между таким 
накопителем и хост-компьютером. 

Ключевь,е слова: флеш-накопители, 
их функции и классификация, защита ин
формации. 

The survey of corporate f/ash drives is 
presented. The information security f unction 
c/assification of f/ash drives for corporate 
storage devises is discussed. Hardware 
cryptographic security reafization of data 
exchange between host-computer апd f/ash 
drive support is given. 

ВІСНИК УНІВЕРСИТЕТУ «УКРАЇНА., N28, 201 О 

Кеу words: f/as/1 drives, their functions, 
classification, information protection. 
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