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Подано алгоритм RS-стеганоаналізу, наведено його переваги, а також показано недоліки, які до-
зволяють уникнути виявлення прихованих повідомлень. Запропоновано концепцію побудови нового 
методу стеганографічного приховування інформації, яка не виявляється RS-стеганоаналізом. 

bñò3C 

q3÷àñíà êîìC’þòåðíà ñòåãàíîãðàô³ÿ íàK3âàG Cîò3›í³øîãî ðîƒâèòê3 # CðèíöèCè ñòåãà-
íîãðàô³÷íîãî Cðè.îâ3âàííÿ ³íôîðìàö³_ â CîGäíàíí³ ƒ ìåòîäàìè êðèCòîãðàô³_ G Kàƒîþ äëÿ 
ñòâîðåííÿ ñ3÷àñíè. òå.íîëîã³L ƒà.èñò3 ³íôîðìàö³_, à òàêî› êîìC’þòåðíî_ KåƒCåêè ³ Cðè-
ñòðî_â Cåðñîíàë³ƒàö³_ [1] ÿê äëÿ êîðCîðàòèâíîãî ƒàñòîñ3âàííÿ, òàê ³ äëÿ îñîKèñòîãî âèêî-
ðèñòàííÿ.  

qòåãàíîãðàô³÷íèL C³ä.³ä äî ƒà.èñò3 ³íôîðìàö³_ [2#5] â³äð³ƒíÿGòüñÿ â³ä êðèCòîãðàô³÷-
íîãî, ìåòîþ ÿêîãî G ƒðîKèòè êîì3í³êàö³_ íåðîƒK³ðëèâèìè äëÿ âñ³., .òî íå ìàG êëþ÷³â 
øèôð3âàííÿ. gàñîKè ñòåãàíîãðàô³_ âèêîðèñòîâ3þòü Cñè.îñåíñîðí3 ðåëåâàíòí³ñòü ì3ëüòè-
ìåä³Líè. ôàLë³â äëÿ Cðè.îâ3âàííÿ íå ò³ëüêè ñåêðåòíîãî Cîâ³äîìëåííÿ, àëå ³ ôàêò3 Lîãî 
Cåðåäà÷³. r Cðèêëàäíè. Cðîãðàìíè. Cðîä3êòà. ìåòîäè ñòåãàíîãðàô³÷íîãî ƒà.èñò3 äàíè. 
â›å íå âèêîðèñòîâ3þòüñÿ îêðåìî, à ò³ëüêè C³ñëÿ øèôð3âàííÿ êîíô³äåíö³Líî_ ³íôîðìàö³_ 
êðèCòîãðàô³÷íèìè ìåòîäàìè. Šîì3 ðîƒðîKêà íîâè. ñòåãàíî-êðèCòîãðàô³÷íè. ìåòîä³â ƒà-
.èñò3 ³íôîðìàö³_ G àêò3àëüíîþ íà3êîâî-Cðàêòè÷íîþ ƒàäà÷åþ. 

`íàë³ƒ ñòàí3 CðîKëåìè òà Cîñòàí îâêà ƒàäà÷³ 

Á³ëüø³ñòü êîìåðö³Líè. ñòåãàíîãðàô³÷íè. Cðîãðàìíè. Cðîä3êò³â âèêîðèñòîâ3þòü âK3-
äîâ3âàííÿ ñòåãî-K³ò³â 3 Íg ð³âåíü êîíòåLíåðà äëÿ Cðè.îâ3âàííÿ äàíè. 3 êîëüîðîâè. ³ 
ìîíî.ðîìíè. ƒîKðà›åííÿ.. pîƒðîKíèêè Cðîãðàìíè. äîäàòê³â âè.îäÿòü ƒ CðèC3?åííÿ, ?î 
ƒì³íè â ÍgÁ êîëüîð³â íå ìî›3òü K3òè âèÿâëåí³, îñê³ëüêè ø3ì ðåGñòðàö³_ öèôðîâè. ƒî-
Kðà›åíü ìàñê3âàòèìå âK3äîâàí³ ñòåãî-K³òè. 

r ñòåãàíîãðàô³_ ÷èì ìåíøå ³íôîðìàö³_ 3 êîíòåLíåð³, òèì ìåíøà ³ìîâ³ðí³ñòü òîãî, ?î 
âK3äîâàíå 3 ñòåãî-îKðàƒ Cîâ³äîìëåííÿ K3äå âèÿâëåíå ƒà àðòåôàêòàìè. ÂèK³ð êîíòåLíåðà 
îñîKîþ, ÿêà â³äCðàâëÿG Cîâ³äîìëåííÿ, òàêî› âèƒíà÷àG, íàñê³ëüêè ëåãêî ³ñí3âàííÿ ñåêðåò-
íîãî Cîâ³äîìëåííÿ ìî›å K3òè ðîƒêðèòî. gîKðà›åíü ƒ íåâåëèêîþ ê³ëüê³ñòþ êîëüîð³â, 
êîìC’þòåðíîãî ìèñòåöòâà, ƒîKðà›åíü ƒ 3í³êàëüíèì ƒì³ñòîì, òàêè. ÿê øðèôòè, ñë³ä 3íè-
êàòè 3 âèêîðèñòàíí³ â ÿêîñò³ êîíòåLíåð³â. Íàòîì³ñòü íåàð.³âîâàí³ ³ íåôîðìàòîâàí³ ôîòîã-
ðàô³_, Cåðåòâîðåí³ 3 öèôðîâ3 ôîðì3 ñêàíåðàìè, òà ƒîKðà›åííÿ, îòðèìàí³ öèôðîâèìè 
ôîòîêàìåðàìè, ì³ñòÿòü Kàãàòî êîëüîð³â. Šîì3 âîíè ƒàƒâè÷àL ðîƒãëÿäàþòüñÿ ÿê KåƒCå÷í³ 
äëÿ ñòåãàíîãðàô³_. 

gîKðà›åííÿ 3 CîC3ëÿðíîì3 ôîðìàò³ JPEG G Cîãàíèìè êîíòåLíåðàìè äëÿ âèêîðèñòàííÿ 
ñòåãàíîãðàô³÷íè. ìåòîä³â. JPEG-êâàíò3âàííÿ ƒàëèøàG íà ƒîKðà›åíí³ 3í³êàëüíèL øàKëîí, 
àíàë³ƒ ÿêîãî äîƒâîëÿG âèÿâèòè ìàë³ ìîäèô³êàö³_ êîíòåLíåðà, âèêëèêàí³ ñòåãî-K³òàìè [6]. 

Íàðàƒ³ àêòèâíî ðîƒâèâàþòüñÿ ìåòîäè, àëãîðèòìè òà Cðîöåä3ðè âèÿâëåííÿ ôàêò3 âK3äîâ3-
âàííÿ â êîíòåLíåð ñòåãî-K³ò ³ îö³íêà ðîƒì³ð3 Cðè.îâàíîãî Cîâ³äîìëåííÿ # ñòåãàíî-àíàë³ƒ. 

låòîþ ðîKîòè G äîñë³ä›åííÿ àëãîðèòì3 RS-ñòåãàíîàíàë³ƒ3 ƒ âèÿâëåííÿ Cðè.îâàíè. 
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Cîâ³äîìëåíü 3 ƒîKðà›åííÿ. äîñò3Cíè. 3 ìåðå›³ Píòåðíåò, à òàêî› âèâ÷åííÿ Lîãî íåäîë³-
ê³â òà Cåðåâ³ðêè ìî›ëèâîñòåL Càñèâíî_ Cðîòèä³_ öüîì3 àëãîðèòì3. 

ÊîíöåCö³ÿ RS-àíàë³ƒ3 

Äëÿ K³ëüøîñò³ ƒîKðà›åíü ÍgÁ-ð³âåíü ââà›àGòüñÿ âèCàäêîâèì, îñê³ëüêè â³í íå ì³ñòèòü 
K3äü-ÿêî_ ñòð3êò3ðè, ?î ëåãêî ðîƒC³ƒíàGòüñÿ. oðîòå, ÍgÁ-ð³âåíü, íàâ³òü ÿê?î âèãëÿäàG 
âèCàäêîâèì, G ðàƒîì ƒ òèì Cîâ’ÿƒàíèì ƒ ³íøèìè K³òîâèìè ð³âíÿìè íåë³í³Líîþ ƒàëå›í³ñ-
òþ, íà ÷îì3 ³ Tð3íò3Gòüñÿ RS-ñòåãàíîàíàë³ƒ. Šîì3 êëàñè÷í³ ñòàòèñòè÷í³ .àðàêòåðèñòèêè L 
îö³íêè, ƒàñòîñîâàí³ äî ÍgÁ-ð³âíÿ, íå ìî›3òü íàä³Líî âèƒíà÷èòè ñò3C³íü Lîãî âèCàäêîâîñ-
ò³. 

oðîòå, RS-àíàë³ƒ ìî›å ëåãêî âèÿâèòè Cîâ³äîìëåííÿ, âK3äîâàí³ 3 öåL êëàñ ƒîKðà›åíü ³ 
äîñèòü òî÷íî îö³íèòè äîâ›èí3 Cîâ³äîìëåíü. `íàë³ƒ â³äì³ííîñòåL 3 ÍgÁ-Cëî?èíè ³ ƒñ3í3-
òî_ ÍgÁ-Cëî?èíè ñòåãî-îKðàƒ3 äîƒâîëÿG íàä³Líî âèÿâëÿòè Cîâ³äîìëåííÿ ðîƒì³ðîì â³ä 1 % 
³ K³ëüøå â³ä ƒàãàëüíî_ ê³ëüêîñò³ C³êñåë³â (1 K³ò íà â³äë³ê). Êð³ì òîãî, äëÿ RS-àíàë³ƒ3 ìî-
›íà CîK3ä3âàòè øâèäêèL àëãîðèòì. 

r â³äCîâ³äíîñò³ äî ðåàë³ƒàö³_ âèíà.îä3 ìåòîä âèÿâëåííÿ ÍgÁ âK3äîâàíîãî Cðè.îâàíîãî 
Cîâ³äîìëåííÿ, â³äë³êè ÿêîãî âèCàäêîâî ðîƒì³?åí³ â Cëî?èí³ êîíòåLíåðà, ñêëàäàGòüñÿ ƒ 
òàêè. êðîê³â [6#8]: 

1. pîƒä³ëåííÿ ñòåãî-îKðàƒ3 íà ãð3Cè ñ3ñ³äí³. â³äë³ê³â, ÿê³ íå ìàþòü ñC³ëüíè. åëåìåíò³â; 
2. ÎK÷èñëåííÿ äèñêðèì³íàö³Líî_ ô3íêö³_ äëÿ êî›íî_ ãð3Cè; 
3. Âèêîíàííÿ íàä ãð3Càìè Cåðåñòàâíè. îCåðàö³L äëÿ âèƒíà÷åííÿ îKåðíåíî-ƒK3ðåíè. 

ãð3C C³êñåë³â; 
4. Â³äíåñåííÿ ãð3C â³äë³ê³â ƒà ðåƒ3ëüòàòîì Cåðåñòàâíè. îCåðàö³L äî êëàñ³â: ðåã3ëÿðí³ 

(R), ñèíã3ëÿðí³ (S), íåâèêîðèñòàí³ (U); 
5. Íàíåñåííÿ íà RS-ä³àãðàì3 ƒíà÷åíü äëÿ R ³ S ãð3C ñòåãî-îKðàƒ3; 
6. oîK3äîâà êðèâè. RS-ä³àãðàìè L îK÷èñëåííÿ _.íüîãî Cåðåòèí3 ƒà åêñòðàCîëÿö³Gþ. 
7. Âèƒíà÷åííÿ ³ñí3âàííÿ àKî íå ³ñí3âàííÿ ñåêðåòíîãî Cîâ³äîìëåííÿ ƒà _.í³ì Cåðåòèíîì; 
8. pîƒðà.3íîê äîâ›èíè Cîâ³äîìëåííÿ ƒà êîîðäèíàòàìè Cåðåòèí3 êðèâè.. 
Íå.àL êîíòåLíåð # öå ƒîKðà›åííÿ ðîƒì³ðîì M×N C³êñåë³â ³ ƒíà÷åííÿìè C³êñåë³â ƒ 

ìíî›èíè P. ÍàCðèêëàä, äëÿ 8-K³òíîãî ìîíî.ðîìíîãî ƒîKðà›åííÿ P = {0, 1,…, 255}. `íà-
ë³ƒ ñòåãî-îKðàƒ3 Cî÷èíàGòüñÿ ƒ ä³ëåííÿ ƒîKðà›åííÿ íà ãð3Cè ƒ n ñ3ì³›íè. C³êñåë³â (x1, 
x2, …, xn) Kåƒ Cåðåòèí3 åëåìåíò³â. r àëãîðèòì³ âèKèðàþòü ãð3Cè ƒ n Cîñë³äîâíè. C³êñåë³â 
3 ðÿäê3. Äàë³ âèƒíà÷àGòüñÿ äèñêðèì³íàö³Líà ô3íêö³ÿ f, ƒà ÿêîþ äëÿ êî›íî_ ãð3Cè  
G = (x1, x2, …, xn) ðîƒðà.îâ3Gòüñÿ ä³Lñíå ÷èñëî f(x1, x2, …, xn)³R. gíà÷åííÿ äèñêðèì³-
íàö³Líî_ ô3íêö³_ âèƒíà÷àG ðåã3ëÿðí³ñòü (ãëàäê³ñòü) ãð3Cè G C³êñåë³â. )èì K³ëüøå ø3ì3 3 
åëåìåíòà. ãð3Cè, òèì ìåíøå ƒíà÷åííÿ äèñêðèì³íàö³Líî_ ô3íêö³_. 

gàäàìî äèñêðèì³íàö³Lí3 ô3íêö³þ f, ƒà ÿêîþ K3äåìî îö³íþâàòè &âàð³àö³_[ ãð3Cè G 

 ( )
1

1 2 1
1

, , …,  = 
n

n i
i

f x x x x x
−

+
=

−∑ i .      (1) 

Ìî›íà CîK3ä3âàòè ³íø3 äèñêðèì³íàö³Lí3 ô3íêö³þ íà Kàƒ³ ñòàòèñòè÷íè. ìîäåëåL àKî 
àCð³îðíî_ ³íôîðìàö³_ Cðî êîíòåLíåð. 

gàäàGìî îCåðàö³þ îKåðíåííÿ F íà P, ÿê3 íàƒèâàþòü &Cåðåâåðòàííÿ[. oåðåâåðòàííÿ # 
öå Cåðåñòàíîâêà ð³âí³â â³äò³íê³â ñ³ðîãî, ÿêèL ñêëàäàGòüñÿ ƒ äâî. öèêë³â ³ ìàG âëàñòèâ³ñòü 
òàê3, ?î F2 = Identity àKî F(F(x)) = x, äëÿ âñ³. x P∈ . 

oåðåñòàíîâêà F1: 0  1, 2  3, …, 254  255 â³äCîâ³äàG ƒìåíøåííþ ÍgÁ êî›íîãî 
ñ³ðîãî ð³âíÿ. Äàë³ ƒàäàGìî ƒñ3í3òå ÍgÁ Cåðåâåðòàííÿ F-1 ÿê 1  2, 3 4, …, 253 254 
àKî F-1 = F1(x + 1) $ 1 äëÿ âñ³. x. 

Äëÿ Cîâíîòè ìè òàêî› âèƒíà÷àGìî F0 ÿê òîòî›í3 Cåðåñòàíîâê3 F(x) äëÿ âñ³. . 
Âèêîðèñòîâ3þ÷è äèñêðèì³íàö³Lí3 ô3íêö³þ F, âèä³ëÿGìî òðè ãð3Cè C³êñåë³â [8]: 

x P∈

# ðåã3ëÿðí³ ãð3Cè ( )( ) ( )G R f F G f G∈ ⇔ > ; 

# ñèíã3ëÿðí³ ãð3Cè ( )( ) ( )G S f F G f G∈ ⇔ < ; 

# íåâèêîðèñòàí³ ãð3Cè ( )( ) ( )G U f F G f G∈ ⇔ = . 
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oîƒíà÷åííÿ F(G) îƒíà÷àG, îCåðàö³ÿ Cåðåâåðòàííÿ F ƒàñòîñîâàíà äî âñ³. êîìCîíåíò âåê-
òîðà G. Ìî›ëèâ³ ³ ³íø³ âàð³àíòè Cåðåâåðòàííÿ äî êîìCîíåíò âåêòîðà G. ÎCåðàö³ÿ Cåðå-
âåðòàííÿ âåêòîðà ìî›å K3òè âèðà›åíà ƒà äîCîìîãîþ ìàñêè l, ÿêà íàƒèâàGòüñÿ n-êîðòå-
›åì ƒ³ ƒíà÷åííÿìè −1, 0 ³ 1. oåðåâåðí3òà ãð3Cà F(G) âèƒíà÷àGòüñÿ ÿê FM(1)(X1), 
FM(2)(X2),…,FM(n)(Xn). 

Ìåòîþ ƒàñòîñ3âàííÿ Cåðåâåðòàëüíî_ ô3íêö³_ F G ƒK3ðåííÿ ìàëî_ ê³ëüêîñò³ ƒíà÷åíü C³êñå-
ë³â ƒâîðîòíèì ñCîñîKîì, ÷èì ñèì3ëþGòüñÿ ä³ÿ ÍgÁ-ñòåãàíîãðàô³÷íîãî àëãîðèòì3. Äëÿ òè-
Cîâè. ƒîKðà›åíü äîäàâàííÿ íåâåëèêî_ ê³ëüêîñò³ ø3ì3 (Cåðåâåðòàííÿ ìàëî_ ê³ëüêîñò³ ƒíà-
÷åíü) Cðèƒâåäå øâèäøå äî ƒK³ëüøåííÿ ƒíà÷åííÿ äèñêðèì³íàö³Líî_ ô3íêö³_. ŠîKòî ƒàãàëüíà 
ê³ëüê³ñòü ðåã3ëÿðíè. ãð3C (R) K3äå K³ëüøîþ, í³› ê³ëüê³ñòü ñèíã3ëÿðíè. ãð3C (S). 

oîƒíà÷èìî ê³ëüê³ñòü ðåã3ëÿðíè. ãð3C äëÿ ìàñêè l ÿê RM (3 â³äñîòêà. â³ä 3ñ³. ãð3C). 
`íàëîã³÷íî SM Cîƒíà÷èìî â³äíîñí3 ê³ëüê³ñòü ñèíã3ëÿðíè. ãð3C. ÌàGìî RM + SM ≤ 1 äëÿ 
Cîƒèòèâíî_ ìàñêè ³  äëÿ íåãàòèâíî_ ìàñêè. qòàòèñòè÷í³ ã³Cîòåƒè ñòåãàíîàíà-
ë³òè÷íî_ ìåòîäèêè Cîëÿãàþòü 3 òîì3, ?î â òèCîâîì3 ƒîKðà›åíí³ î÷³ê3âàíå ƒíà÷åííÿ RM 
äîð³âíþG R$M ³ òå ñàìå â³ðíî äëÿ SM ³ S$M: 

+ 1M MR S− − ≤  

   i M M MR R S S M− −≈ ≈ . (2) 

0ÿ ã³Cîòåƒà ìî›å K3òè åâðèñòè÷íî Cåðåâ³ðåíà àíàë³ƒîì ƒàëå›íîñò³ (1). 
oåðåâåðòàëüíà îCåðàö³ÿ F$1, ÿê ³ F1 ƒàñòîñîâ3Gòüñÿ äî ƒîKðà›åííÿ, êîëüîðè ÿêîãî K3-

ëè ƒñ3í3ò³ íà îäèíèöþ. Äëÿ òèCîâîãî ƒîKðà›åííÿ íå ³ñí3G àCð³îðíî_ Cðè÷èíè, ÷îì3 ê³ëü-
ê³ñòü R ³ S ãð3C Cîâèííà ñ3òòGâî â³äð³ƒíÿòèñü 3 ðàƒ³ ƒñ3â3 êîëüîð³â íà îäèíèöþ. 

`âòîðè âèíà.îä3 Cåðåêîíàí³, ?î ìàþòü âè÷åðCí³ åêñCåðèìåíòàëüí³ äîêàƒè òîãî, ?î ã³-
Cîòåƒà (2) âèêîí3Gòüñÿ ä3›å òî÷íî äëÿ ƒîKðà›åíü, îòðèìàíè. ƒ öèôðîâè. êàìåð, ÿê äëÿ 
ôîðìàò³â ƒ âòðàòàìè, òàê ³ äëÿ ôîðìàò³â Kåƒ âòðàò. 0å òàêî› äîKðå âèòðèì3Gòüñÿ äëÿ 
ƒîKðà›åíü, îKðîKëåíè. ƒâè÷àLíèìè îCåðàö³ÿìè, ³ äëÿ K³ëüøîñò³ ñêàíîâàíè. ƒîKðà›åíü. 
oðîòå â³äíîøåííÿ (2) Cîð3ø3Gòüñÿ, ÿê?î ÍgÁ-ð³âåíü ðàíäîì³ƒîâàíî, íàCðèêëàä, ÍgÁ-
ñòåãàíîãðàô³Gþ. 

pàíäîì³ƒàö³ÿ ÍgÁ-ð³âíÿ ñCðÿìîâ3G ð³ƒíèöþ ì³› RM ³ SM äî í3ëÿ, ƒ ðîñòîì äîâ›èíè 
m Cîâ³äîìëåííÿ. o³ñëÿ Cåðåâåðòàííÿ ÍgÁ-ð³âíÿ 50 % C³êñåë³â (?î K3äå C³ñëÿ âK3äîâ3-
âàííÿ K³òà øèôðîâàíîãî Cîâ³äîìëåííÿ â êî›åí C³êñåë) ìè îòðèìàGìî RM ≈ SM. 

0³êàâî, ?î ðàíäîì³ƒàö³ÿ ÍgÁ-ð³âíÿ ìàG Cðîòèëå›íèL âCëèâ íà R$M ³ S$M. ¯. ð³ƒíèöÿ 
ƒK³ëüø3Gòüñÿ ƒ³ ƒðîñòàííÿì äîâ›èíè m âK3äîâàíîãî Cîâ³äîìëåííÿ. oðîñòå Cîÿñíåííÿ ƒK³-
ëüøåííÿ ð³ƒíèö³ ì³› R-M ³ S-M ìî›å K3òè ƒàCðîCîíîâàíî äëÿ ìàñêè M = [0; 1; 1; 0]. 
Îƒíà÷èìî: ìíî›èí3 Ci = {2i, 2i + 1}, i = 0,1,…,127  ³ 

           ìíî›èí3 ãð3C { } = | .rst r s tC GG C C C∈ × ×  

Pñí3G 1283 ƒàìêí3òè. ìíî›èí, êî›íà ƒ ÿêè. ñêëàäàGòüñÿ ƒ 8 ãð3C (òðèCëåò³â). Äëÿ ö³-
ëåL àíàë³ƒ3 K3ëî îKðàíî ÷îòèðè ð³ƒíè. òèCè ìíî›èí, ³ãíîð3þ÷è ò³, ?î ãîðèƒîíòàëüíî ³ 
âåðòèêàëüíî ñèìåòðè÷í³. r òàKë. 1. Cîäàíî ö³ ÷îòèðè òèCè ³ ê³ëüê³ñòü R, S ³ U ãð3C C³ñëÿ 
F1 F$1 äëÿ êî›íîãî òèC3. g òàKë. 1 âèäíî, ?î ðàíäîì³ƒàö³ÿ ÍgÁ íàìàãàGòüñÿ âèð³âíÿòè 
ê³ëüê³ñòü R ³ S ãð3C â êî›í³L C³äìíî›èí³ C³ñëÿ F1, òîä³ ÿê ê³ëüê³ñòü R ãð3C ƒðîñòàG, ê³-
ëüê³ñòü S ãð3C ñCàäàG C³ñëÿ F$1. 

ŠàKëèöÿ 1 

Ê³ëüê³ñòü R ³ S ãð3C C³ñëÿ Cåðåâåðòàííÿ Cåðøîãî ³ äð3ãîãî åòàC³â 

ŠèC ìíî›èíè F1 Cåðåâåðòàííÿ F-1 Cåðåâåðòàííÿ 

r = s = t 2R, 2S, 4U 8R 

r = s > t 2R, 2S, 4U 4R, 4U 

r < s > t 4R, 4S 4R, 4S 

r > s < t 8U 8U 

RS ñòåãàíîàíàë³òè÷íà ìåòîäèêà Cîäàíà 3 âèíà.îä³, îö³íþG ÷îòèðè êðèâ³ RS-ä³àãðàìè L 
îK÷èñëþG _.í³L Cåðåòèí ƒà åêñòðàCîëÿö³Gþ. gàãàëüíà ôîðìà ÷îòèðüî. êðèâè. íà ä³àãðàì³ 
ƒì³íþGòüñÿ â ƒàëå›íîñò³ â³ä êîíòåLíåðà (ðèñ. 1) â³ä Cðàêòè÷íî ³äåàëüíî ë³í³Líî_ äî êðè-
âî_. eêñCåðèìåíòè Cîêàƒàëè, ?î R$M S$M äîKðå àCðîêñèì3þòüñÿ Cðÿìèìè ë³í³ÿìè; âí3ò-
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ð³øí³ êðèâ³ RM ³ SM äîñòàòíüî äîKðå àCðîê-
ñèì3þòüñÿ Cîë³íîìàìè äð3ãîãî Cîðÿäê3. 

Äëÿ ñòåãî-îKðàƒ3 ƒ Cîâ³äîìëåííÿì íåâ³äîìî_ 
äîâ›èíè ð (3 Cðîöåíòà. â³ä ê³ëüêîñò³ C³êñå-
ë³â), ÿêå âK3äîâàíå ÍgÁ C³êñåë³â ³ âèCàäêîâî 
ðîƒì³?åíå 3 Cëî?èí³, Cî÷àòêîâ³ âèì³ðþâàííÿ 
ê³ëüêîñò³ R ³ S ãð3C â³äCîâ³äàþòü òî÷êàì 
RM(p/2), SM(p/2), R$M(p/2) ³ S$M(p/2). Ä³-
ëåííÿ íà äâà îòðèì3Gìî ƒ òîãî ôàêò3, ?î äëÿ 
âèCàäêîâîãî Cîâ³äîìëåííÿ CðèKëèƒíî Cî-
ëîâèíà C³êñåë³â K3äå Cåðåâåðí3òà. “ê?î ìè 
Cåðåâåðíåìî ÍgÁ-òè âñ³. C³êñåë³â ƒîK-
ðà›åííÿ ³ Cîðà.3Gìî ê³ëüê³ñòü R ³ S ãð3C, òî 
ìî›åìî îòðèìàòè ÷îòèðè òî÷êè RM(1 − p/2), 
SM(1 − p/2), R$M(1 − p/2), S$M(1 − p/2). 

)åðåƒ òî÷êè ìî›íà Cðîâåñòè Cðÿì³ ë³í³_ 
RM(p/2), R$M (1 − p/2) òà S$M(p/2), S$M(1 − p/2). Šî÷êè RM(p/2), RM(1/2), RM(1−p/2) òà S$
M(p/2), SM(1/2), S$M(1 − p/2) ƒàäàþòü äâ³ CàðàKîëè. Êî›íà CàðàKîëà ³ â³äCîâ³äí³ ë³í³_ Cåðå-
òèíàþòüñÿ ƒë³âà. qåðåäíG àðèôìåòè÷íå â³ä .-êîîðäèíàò îKî. Cåðåòèí³â äîƒâîëÿG íàì îö³íèòè 
íåâ³äîì3 äîâ›èí3 ð Cîâ³äîìëåííÿ. 

RS-ä³àãðàìà 

Äëÿ òîãî, ?îK 3íèêí3òè ƒàòðàòíîãî ƒà ÷àñîì ñòàòèñòè÷íîãî îö³íþâàííÿ ñåðåäèííè. òî-
÷îê RM(1/2) ³ SM(1/2) ³, îäíî÷àñíî, ƒðîKèòè îö³íê3 äîâ›èíè Cîâ³äîìëåííÿ åëåãàíòí³øå, 
ƒðîKèìî äâà äîäàòêîâè. CðèC3?åííÿ: (`) # òî÷êà Cåðåòèí3 êðèâè. RM ³ R$M ìàG îäíà-
êîâ3 .-êîîðäèíàò3, ÿê ³ òî÷êè Cåðåòèí3 êðèâè. SM ³ S$M. 0å ñ3òòGâî ñèëüí³øå CðèC3-
?åííÿ, í³› CðèC3?åííÿ, ƒðîKëåíå äëÿ ƒàëå›íîñò³ (2). (Á) # êðèâ³ RM ³ SM Cåðåòèíà-
þòüñÿ äëÿ m = 50 %, àKî RM(1/2) = SM(1/2). 

`âòîðè âèíà.îä3 [6] Cåðåâ³ðèëè ö³ CðèC3?åííÿ åêñCåðèìåíòàëüíî äëÿ âåëèêî_ Kàƒè 
äàíè. ƒîKðà›åíü ƒ íåîKðîKëåíèìè ƒîKðà›åííÿìè 3 ôîðìàòà. BMP ³ JPEG, à òàêî› îK-
ðîKëåíèìè 3 ôîðìàò³ BMP. Íà îñíîâ³ åìC³ðè÷íè. äàíè. îòðèìàíî Cðîñò3 ôîðì3ë3 âè-
ƒíà÷åííÿ äîâ›èíè ð ñåêðåòíîãî Cîâ³äîìëåííÿ. 

o³ñëÿ ƒñ3â3 ³ íîðì3âàííÿ îñ³ . òàê, ?îK p/2 ñòàëî í3ëåì ³ 100 − ð/2 ñòàëî 1, .-êîîðäè-
íàòà òî÷êè Cåðåòèí3 # öå êîð³íü ³ƒ òàêîãî êâàäðàòíîãî ð³âíÿííÿ: 

  ( ) ( )2
1 0 0 1 0 0 02 +  + $  $ 3  +  $  = 0,d d x d d d x d d− −

äå ( ) ( ) ( ) ( )0 1= 2 $ 2 ; = 1> > 2 1> > 2 ; >M M M Md R p S p d R p S p− − −  

   ( ) ( ) ( ) ( )$0 $ $ $1 $ $= 2 $ 2  = 1> > 2 $ 1>$> 2 .M M M Md R p S p d R p S p−  

Äîâ›èíà Cðè.îâàíîãî Cîâ³äîìëåííÿ ð îK÷èñëþGòüñÿ ƒ ìåíøîãî ƒà àKñîëþòíèì ƒíà÷åí-
íÿì êîðåíÿ ð³âíÿííÿ: 

 ( ) = 1 2 .p x x −  

oðÿì³ ë³í³_ âèƒíà÷àþòü ê³ëüê³ñòü R ³ S ãð3C â ð/2 ³ 1 − ð/2, à CðèC3?åííÿ, ƒðîKëåí³ C³ä 
÷àñ âèâåäåííÿ ƒàëå›íîñòåL (1) ³ (2), ƒàKåƒCå÷3þòü äîñòàòíþ ê³ëüê³ñòü îKìå›åíü äëÿ Gäè-
íîãî ƒàäàííÿ CàðàKîë ³ _.í³. Cåðåòèí³â. 

tàêòîðè, ?î âCëèâàþòü íà òî÷ í³ñòü àíàë³ƒ3 

Äëÿ ä3›å ƒàø3ìëåíè. ³ äð³Kíîòåêñò3ðîâàíè. ƒîKðà›åíü ð³ƒíèöÿ ì³› ê³ëüê³ñòþ ðåã3-
ëÿðíè. ³ ñèíã3ëÿðíè. ãð3C êîíòåLíåðà ìàëà. Â³äCîâ³äíî, ë³í³_ â RS-ä³àãðàì³ Cåðåòí3òüñÿ 
C³ä ìàëèì ê3òîì ³ òî÷í³ñòü ƒìåíøèòüñÿ. 

Ìåòîäèêà RS-ñòåãîàíàë³ƒ3 òî÷í³øà äëÿ Cîâ³äîìëåíü, ñòåãî-K³òè ÿêè. âèCàäêîâî ðîƒì³-
?åí³ â Cëî?èí³ ñòåãî-îKðàƒ3, í³› äëÿ Cîâ³äîìëåíü, âK3äîâàíè. ëîêàëüíî. Äëÿ òîãî, ?îK 
ƒàñòîñ3âàòè RS-àíàë³ƒ 3 öüîì3 âèCàäê3 òðåKà CåðåLòè äî âèêîðèñòàííÿ ìåòîäèêè íà Kàƒ³ 
êîâƒíîãî â³êíà. 

Píøèì ôàêòîðîì, ÿêèL âCëèâàG íà òî÷í³ñòü îö³íêè äîâ›èíè âK3äîâàíîãî Cîâ³äîìëåííÿ, 
G Cî÷àòêîâå ƒì³?åííÿ. ÂèCàäêîâ³ âàð³àö³_ ìî›3òü Cðèƒâåñòè äî òîãî, ?î êîíòåLíåð, ÿêèL 
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íå ì³ñòèòü Cðè.îâàíè. Cîâ³äîìëåíü, K3äå Cîêàƒ3âàòè íàÿâí³ñòü êîðîòêîãî Cîâ³äîìëåííÿ. 
0å Cî÷àòêîâå íå í3ëüîâå ƒì³?åííÿ ìî›å K3òè ÿê Cîƒèòèâíèì, òàê ³ íåãàòèâíèì ³ âñòàíîâ-
ëþG òåîðåòè÷í³ ìå›³ òî÷íîñò³ ñòåãàíîàíàë³òè÷íî_ ìåòîäèêè, Cîäàíî_ 3 âèíà.îä³. `âòîðè 
âèíà.îä3 Cðîòåñò3âàëè öå Cî÷àòêîâå ƒì³?åííÿ äëÿ íàKîð3 ƒ 331 ìîíî.ðîìíîãî JPEG ƒî-
Kðà›åííÿ, ÿê³ ìàþòü ãà3ññ³âñüêèL ðîƒCîä³ë ƒ äèñCåðñ³Gþ 0,5 %. Äëÿ ìåíøè. ƒîKðà›åíü G 
òåíäåíö³ÿ ƒK³ëüøåííÿ âàð³àö³_ Cî÷àòêîâîãî ƒì³?åííÿ, îñê³ëüêè âîíè ìàþòü ìåíø3 ê³ëü-
ê³ñòü RS-ãð3C. qêàí3âàííÿ íàC³âòîíîâè. ³ ƒàø3ìëåíè. ƒîKðà›åíü Cîêàƒ3G âè?³ âàð³àö³_ 
ƒì³?åííÿ. g ³íøîãî Kîê3, ƒì³?åííÿ ä3›å ìàëå äëÿ JPEG-ƒîKðà›åíü, íå ñòèñí3òè. ƒîKðà-
›åíü, îòðèìàíè. ƒ öèôðîâè. êàìåð ³ ðåƒ3ëüòàò³â ñêàí3âàííÿ ƒ âèñîêèì ðîƒð³ƒíåííÿì. 

r ðåƒ3ëüòàò³ äîñë³ä›åíü, Cðîâåäåíè. ñC³âðîK³òíèêàìè 0ŠÎq PÊ íàä 3500 ƒîKðà›åí-
íÿìè (C3ñòèìè êîíòåLíåðàìè), ÿê³ äîñò3Cí³ â Píòåðíåò³, âèÿâèëîñü, ?î â³äñîòîê .èKíîãî 
âèƒíà÷åííÿ îKñÿã3 Cðè.îâàíîãî Cîâ³äîìëåííÿ äëÿ íè. âè?èL, í³› 3êàƒàíèL àâòîðàìè 
Càòåíò3 äëÿ ôîòîãðàô³L ³ƒ öèôðîâè. êàìåð ³ ñêàíåð³â. 

0å Cîâ’ÿƒàíî ƒ òèì, ?î C³ä ÷àñ C³äãîòîâêè äî äð3ê3 âèêîíàíî îKðîKê3 òàêè. ƒîKðà-
›åíü, ÿê³ âêëþ÷àþòü âèñîêî÷àñòîòí3 ô³ëüòðàö³þ, C³äâè?åííÿ ÿñêðàâîñò³ ³ êîíòðàñò3, âè-
ð³âíþâàííÿ ƒíà÷åíü ã³ñòîãðàìè ³ ò. C. îCåðàö³_, ÿê³ C³äâè?3þòü â³ƒ3àëüí3 ÿê³ñòü ƒîKðà-
›åííÿ. 0å ñ3Cðîâîä›3Gòüñÿ ƒK³ëüøåííÿì ñèíã3ëÿðíè. ãð3C 3 êîíòåLíåð³. 

Šàêî› Cîì³÷åíî íåð³âíîì³ðíå ƒàø3ìëåííÿ Cî êàíàëà. äëÿ êîëüîðîâè. ƒîKðà›åíü. 
qò3C³íü ƒàø3ìëåííÿ Këàêèòíîãî êàíàë3 â äâà#òðè ðàƒè, à ³íîä³ â äåñÿòü ðàƒ³â K³ëüøå ƒà 
ð³âåíü ø3ì3 3 ÷åðâîíîì3 ³ ƒåëåíîì3 êàíàëà.. Êð³ì òîãî, ð³âåíü ø3ì3 3 ƒåëåíîì3 êàíàë³ 
äëÿ ƒâè÷àLíè. ôîòîãðàô³L â äâà#òðè ðàƒè âè?èL ƒà ð³âåíü ø3ì3 3 ÷åðâîíîì3, àëå äëÿ 
ƒèìîâè. CåLƒà›³â ñCîñòåð³ãàGòüñÿ îKåðíåíà ƒàêîíîì³ðí³ñòü. Šàêèì ÷èíîì, ð³âåíü ƒàø3ì-
ëåííÿ êàíàë3 ƒàëå›èòü â³ä ê³ëüêîñò³ L àKñîëþòíîãî ƒíà÷åííÿ KàLò. 

r òàKë. 2 íàâåäåíî òèCîâ³ ƒíà÷åííÿ ðîƒì³ð³â âèÿâëåíè. Cîâ³äîìëåíü 3 C3ñòè. êîíòåL-
íåðà. äëÿ ƒîKðà›åíü ð³ƒíè. òèC³â. 

ŠàKëèöÿ 2 

ŠèCîâ³ â³äñîò êè ƒíà÷åíü ðîƒì³ð³â âèÿâëåíè. Cîâ³äîìëåíü RS-àíàë³ƒîì 

ŠèC ƒîKðà›åííÿ 
ÕèKíî âèƒíà÷åíà äîâ›èíà Cîâ³äîìëåííÿ 

3 â³äñîòêà. â³ä îK’Gì3 êîíòåLíåðà 
tîòîãðàô³_, ñêàíîâàí³ ƒîKðà›åííÿ ≈ 1 % 
gîKðà›åííÿ ƒ Píòåðíåò3, C³äãîòîâëåí³ äî äð3ê3 ≈ 15 … 20 % 
Äð³Kíîòåêñò3ðîâàí³ ƒîKðà›åííÿ, âèñîêîäåòàë³ƒîâàí³  
ƒîKðà›åííÿ 

≈ 30 … 100 % 

 
oåðåë³÷åí³ ôàêòîðè ñ3òòGâî ƒíè›3þòü Lìîâ³ðí³ñòü âèÿâëåííÿ Cðè.îâàíè. äàíè. íàâ³òü 

äëÿ êëàñè÷íî_ ÍgÁ-ñòåãàíîãðàô³_, ÿê?î â³äCîâ³äí³ Cðîãðàìè âèêîðèñòîâ3þòüñÿ C³äãîòîâ-
ëåíèìè îñîKàìè.  

pîƒãëÿíåìî íîâèL ñòåãàíîãðàô³÷í èL àëãîðèòì êîä3âàííÿ Càð KàLò³â (ÊoÁ). 
Íå.àL KàLòè ƒíà÷åííÿì Z â³äCîâ³äàþòü í3ëüîâîì3 ñòåãî-K³ò3, à KàLòè ƒíà÷åííÿì Z + 1 

# îäèíè÷íîì3 ñòåãî-K³ò3. Šîä³ äâ³Lêîâ3 Cîñë³äîâí³ñòü ñòåãî-K³ò ñåêðåòíîãî Cîâ³äîìëåííÿ 
ìî›íà â³äîKðàƒèòè íà ìíî›èí3 Càð KàLò³â, ÿê³ íå ìàþòü ñC³ëüíè. åëåìåíò³â. oðè÷îì3 ƒíà-
÷åííÿ KàLò³â K3ä3òü â³äCîâ³äàòè í3ëüîâèì ³ îäèíè÷íèì ñòåãî-K³òàì, à _.í³ ³íäåêñè â³äíîñíî 
Cî÷àòê3 ìàñèâ3 # ÷åðã3âàííþ ñòåãî-K³ò³â. Â 3ƒàãàëüíåíîì3 âèãëÿä³ àëãîðèòì3 ì³› Càðà-
ìè K³ò ìî›íà âñòàíîâèòè ƒì³?åííÿ D. Äëÿ íàLCðîñò³øîãî âèCàäê3 D = 1, Cðîòå Lîãî ìî-
›íà âñòàíîâëþâàòè ÿê ö³ëèì ÷èñëîì 1 < D < 255, òàê ³ ƒì³íþâàòè ƒà àëãîðèòìîì. Šàêèì 
÷èíîì, Z + D → 02 , Z + 1 + D → 12, äå Z = 0, 1, … 255; D = 1, 2, … 254. 

r ðîKîò³ [7] Cîêàƒàíî, ?î Cåðåâåðòàííÿ 0 ↔ 1, 2 ↔ 3, …, 254 ↔ 255; 1 ↔ 2, 3 ↔ 4, 
…, 253 ↔ 254 â³äCîâ³äàþòü âíåñåííþ â ÍgÁ êîíòåLíåðà Cðè.îâàíîãî Cîâ³äîìëåííÿ. 

ŠîKòî, Kàƒîþ â K3äîâ³ êîíöåCö³_ äëÿ ñòâîðåííÿ åôåêòèâí³øîãî ìåòîä3 ñòåãàíîãðàô³÷íî-
ãî Cðè.îâ3âàííÿ ³íôîðìàö³_ G âíåñåííÿ ƒì³í, ?î íå K3ä3òü C³äCàäàòè C³ä âêàƒàíå âè?å 
Cåðåâåðòàííÿ. Î÷åâèäíî, ?î òàêå Cðè.îâ3âàííÿ ³íôîðìàö³_ K3äå òðàêò3âàòèñü RS-àíàë³-
ƒîì ÿê ø3ì. 

g 3ðà.3âàííÿì öüîãî àâòîðàìè ñòàòò³ (íà3êîâèìè ñC³âðîK³òíèêàìè 0ŠÎq PÊ) Cðîâåäå-
íî ÷èñåëüí³ åêñCåðèìåíòè ƒ ð³ƒíèìè ƒíà÷åííÿìè Cåðåâåðòàííÿ, ?î L C³äòâåðäèëè âè?åíà-
âåäåíå CðèC3?åííÿ. 
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“ê?î âƒÿòè ƒà 100 % Gìíîñò³ êîíòåLíåðà Cîâíå Lîãî ƒàCîâíåííÿ ƒà ìåòîäîì ÍgÁ ñòå-
ãàíîãðàô³_, êîëè â êî›íîì3 KàLò³ ì³ñòèòüñÿ îäèí ñòåãî-K³ò, òî ³ƒ ƒàCîâíåííÿì êîíòåLíåðà 
â³ä 1 äî 100 % îòðèìàGìî â³äCîâ³äí3 îö³íê3 ƒà ìåòîäîì RS-àíàë³ƒ3. oðîòå 3 ðàƒ³ ƒàCîâ-
íåííÿ ƒà àëãîðèòìàìè, ?î â³äCîâ³äàþòü íîâ³L êîíöåCö³_, RS-àíàë³ƒ âèäàG ƒíà÷åííÿ, ÿêå 
CðèKëèƒíî äîð³âíþG ƒíà÷åííþ äëÿ C3ñòîãî êîíòåLíåðà. gàƒíà÷èìî, ?î òàêå âK3äîâ3âàííÿ 
Cîâ³äîìëåíü òàêî› íå âèÿâëÿG òàêèL ìåòîä ñòåãàíîàíàë³ƒ3 ÿê Sample Pairs [5]. Šàêèì 
÷èíîì, RS-àíàë³ƒ 3 ñâîGì3 ƒàCàòåíòîâàíîì3 âèãëÿä³ íå ðîƒC³ƒíàG âíåñåííÿ ñòåãî-K³ò³â ƒà, 
Cî ñ3ò³, ìîäèô³êîâàíèì ÍgÁ-ñòåãàíîãðàô³÷íèì àëãîðèòìîì, ?î ðîƒðîKëÿGòüñÿ àâòîðàìè 
ðîKîòè. 

Íà ñüîãîäí³, 3ñ³ íà3êîâî-äîñë³äí³ ðåƒ3ëüòàòè ƒ ðîƒðîKêè íîâî_ êîíöåCö³_ [9] ³íòåãð3-
þòüñÿ äëÿ ñòâîðåííÿ íàLK³ëüø 3í³âåðñàëüíîãî òà åôåêòèâíîãî àëãîðèòì3 ñòåãàíîãðàô³÷-
íîãî Cðè.îâ3âàííÿ ³íôîðìàö³_, ?î K3äå îK.îäèòè RS-ñòåãîàíàë³ƒ. “ê?î ðîƒðîKëåí³ ìåòî-
äè òà àëãîðèòìè C³äòâåðäÿòü ñâîþ åôåêòèâí³ñòü, òî âîíè K3ä3òü ƒàCàòåíòîâàí³ òà îCèñàí³ 
â Cîäàëüøè. C3Kë³êàö³ÿ. íà öþ òåì3. 
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