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КОМПЛЕКС СТАТИСТИЧНИХ ДОСЛІДЖЕНЬ  
ДЛЯ СТЕГОАНАЛІЗУ 

Запропоновано концепцію нової інформаційної технології 
стегоаналітичних досліджень методів стеганографії та сфор-
мульовано вимоги до таких систем. Показано, що розроблене 
програмне забезпечення дозволяє отримати комплексну оцінку 
можливостей методів приховування даних у зображеннях. Ре-
зультати роботи програмного комплексу показано на прикладі 
RS-стеганоаналізу для НЗБ-алгоритмів приховування даних. 

Ключові слова: стеганографія, RS-стегоаналіз, інформа-
ційні технології. 

Вступ 

Комп’ютерна стеганографія і стегоаналіз (СА) розвиваються па-
ралельно вже понад 20 років. Як відомо, на відміну від криптографіч-
ного захисту інформації стеганографічні програмні засоби [1; 2] на-
магаються в першу чергу приховати сам факт передачі даних, вико-
ристовуючи для цього психовізуальну надлишковість зображень або 
мультимедійних файлів (контейнери). В той же час, сучасна стегано-
графія використовує методи криптографії для шифрування інформа-
ції перед її вбудовуванням в контейнер, що з точки зору статистики 
еквівалентно внесенню у контейнер стохастичного збурення. 

Спрощення використання методів приховування інформації та 
можливість передачі інформації по відкритим цифровим каналам пе-
редачі даних зробили доступними стеганографічне програмне забез-
печення пересічному користувачу персонального комп’ютера з дос-
тупом до мережі Інтернет. Сьогодні на ринку програмного забезпе-
чення існує багато пропозицій стеганографічних програмних додат-
ків, у тому числі й на безоплатній основі. 

Зрозуміло, що засоби стеганографії можуть використовуватись 
як законослухняними громадянами, так і кримінальними або шпигун-
ськими структурами. Тому активно розвиваються відповідні методи 
протидії — стегоаналіз, які покликані виявити приховану у контей-
нері інформацію або встановити сам факт прихованої передачі даних. 

© В. Ю. Корольов, В. В. Поліновський, В. А. Герасименко, М. Л. Горінштейн, 2011



Серія: Технічні науки. Випуск 5 

135 

Дослідження стійкості методів приховування даних до стегоана-
лізу дозволяє перевірити надійність стеганографії, а також зробити 
вагомий внесок в інформаційну безпеку держави. 

Аналіз останніх досліджень і публікацій 

За останні 15 років створено багато методів приховування інфо-
рмації у різних типах і форматах файлів, а також методів виявлення 
вбудованих даних. Найбільшого поширення набули методи прихову-
вання даних у цифрових фотографіях за методом приховування у 
найменш значимих бітах байт кольорових каналів зображень (НЗБ-
стеганографія) і, відповідно, найбільше методів стегоаналізу розроб-
лено для виявлення саме НЗБ-стеганографії [1—14]. Крім того, такі 
методи найбільш прості в реалізації. Тому більшість комерційних і 
вільних програм приховування даних мають у своєму складі додатки 
НЗБ-стеганографії. Одним з найбільш точних сучасних методів вияв-
лення прихованих даних у зображеннях є RS-стегоаналіз [3—14]. 

Зазначимо, що однією з тенденцій останніх двох років сучас-
ного стегоаналізу [12—14] є використання методів інтелектуально-
го аналізу даних (ІАД — Data Mining). З цією метою з декількох 
методів стегоаналізу і математичної статистики виділяють групи 
ознак для виявлення прихованих даних, які потім аналізуються сис-
темами ІАД. 

Слід зауважити, що НЗБ-стеганографія передбачає приховуван-
ня даних у байтах кольорів зображень, тобто збережених у форматі 
ВМР та його похідних. Проте абсолютна більшість сучасних цифро-
вих фотографій зберігається у форматі JPEG, оскільки у ньому най-
краще реалізовано стиск зображень при мінімумі втрат візуальної 
якості. Висока продуктивність JPEG-алгоритмів ґрунтується на шви-
дких перетвореннях, у яких обмежується інтенсивність високочасто-
тних складових зображень. Цим пояснюється, що безпосереднє за-
стосування методів НЗБ-стеганографії до зображень у форматі JPEG 
достатньо просто може бути виявлено [3], оскільки суттєво спотво-
рює співвідношення чисел зображення у такому форматі і тому вико-
ристання форматів збереження цифрових фотографій крім JPEG для 
передачі або демонстрації аматорських фотографій через Інтернет 
одразу стає підозрілим з позиції стегоаналітика. 

Множина форматів RAW, у якому зберігають зображення про-
фесійні і напів-професійні дзеркальні фотокамери, має високу інфор-
маційну надлишковість і тому рідко використовується для передачі 
даних. Цифрові фотографії у RAW форматі мають розміри десятки 
мегабайт, що обумовлює їх повільну передачу електронною поштою 
або обмежує її (для випадку поштових веб-сервісів). Крім того, цей 



Математичне та комп’ютерне моделювання 

136 

формат не підтримуються більшістю інтернет-браузерів для відобра-
ження на веб-сайтах. 

При створенні методів стегоаналізу розробники виходять з того, 
що користувачі будуть фотографувати об’єкти або сцени фотокаме-
рами середнього або високого класу, або братимуть цифрові фотог-
рафії з тематичних сайтів у мережі Інтернет.  

Проте зображення може бути оброблене власником фотографії 
(обробка зображення для демонстрації в Інтернет) або самим корис-
тувачем для того щоб унеможливити для стегоаналітика отримання 
точного оригіналу. 

Постановка завдання 

Як було зазначено вище, планування статистичних досліджень 
для RS-стегоаналізу і подібних методів є актуальною науковою про-
блемою, одним із завдань якої є дослідження стійкості методів при-
ховування даних до стегоаналізу. У роботі викладено результати по-
над шести років науково-прикладних досліджень авторів роботи в 
області НЗБ-стеганографії, які можуть бути застосовані як для прихо-
вування в контейнерах у форматі JPEG, так і для методів, які є пода-
льшим розвитком RS - WS-стегоаналіз [3]. 

Основна частина. 
Етапи стегоаналітичного дослідження 

Досвід авторів у проведенні стегоаналітичних досліджень пока-
зує, що розробники методів стегоаналізу (СА) і автори наукових ро-
біт, які намагаються знайти в цих методах слабкі сторони і виявити їх 
обмеження, приділяють не достатньо уваги формуванню колекції 
файлів з якими виконуються дослідження. Як правило, з мережі Інте-
рнет для статистичних досліджень беруть набори фотографій (кількі-
стю 150—450 файлів) які, на думку авторів методів, не оброблені 
цифровими фільтрами і не містять вбудовування знаків захисту ав-
торського права (ЦВЗ).  

У нашому циклі робіт було показано [7—10], що такий підхід 
приводить до перебільшення можливостей методу стегоаналізу. Крім 
того, на результати статистичних досліджень впливає не тільки сту-
пінь зашумлення зображення, але і геометричний розмір та розріз-
нення фотографії. Так для зображень більшого формату без вбудова-
них стеганографічних даних характерно менше значення хибно пози-
тивно визначених стегобіт (ХПВС) [9] — величина прихованих даних 
за методом RS-стегоаналізу. 

У відповідності до теорії планування експерименту на початко-
вому етапі досліджень, коли немає відомостей про вплив параметрів 
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на вихідну статистику, необхідно виконати відсіювальні експеримен-
ти для виявлення параметрів, які суттєво не впливають на статистич-
ні дані або породжують аномальні відгуки, що рідко зустрічаються на 
практиці. Відсіювання несуттєвих факторів дозволяє знизити трудо-
місткість задач СА. 

Тому, на думку авторів, план стегоаналітичних досліджень по-
винен складатись з наступних етапів. 

1. Дослідження необроблених фотографій (оригіналів). Мета до-
сліджень полягає у визначенні межі точності СА з мінімізацією не-
суттєвих для дослідження факторів впливу. Для досягнення цієї мети 
пропонується побудувати тематичні колекції фотографій над якими 
не виконувались перетворення. Найкраще групі дослідників самос-
тійно сфотографувати набір сцен, об’єктів, пейзажів, тощо при варіа-
ції експозицій (значення витримки, діафрагмами, чутливості та гли-
бині різкості) на декількох камерах, оскільки обробка зображень сут-
тєво впливає на статистичні значення СА. 

Результатом першого етапу є оцінка величини хибно позитивно 
виявлених прихованих даних (ХПВС) для оригіналів та характерних 
діапазонів значень для СА, визначення параметрів експозиції, які 
суттєво не впливають на отриманий результат та породжених ними 
вибірок, а також відсіювання з вибірок фотографій з аномально висо-
кими значеннями СА. 

2. Дослідження впливу фільтрів і їх комбінацій на результати 
СА. Отриману на першому етапі структуровану множину фотографій 
обробляють цифровими методами, типовими для демонстрації зо-
бражень в мережі Інтернет або друку. Метою другого етапу дослі-
джень є виявлення впливу типових методів цифрової обробки фотог-
рафій на результати СА. Результатом другого етапу є величина 
ХПВС для перетворених фотографій. 

3. Дослідження можливостей методу СА у виявленні прихова-
них даних. Сучасна стеганографія використовує методи криптографії 
для шифрування файлів перед вбудовуванням у контейнер, тому мо-
делюванням стеганографічного захисту шифрованих даних є прихо-
вання у фотографії масиву випадкових біт. Метою третього етапу є 
дослідження відповідності об’єму прихованих і виявлених даних за 
методом СА і оцінка точності та чутливості, а також виявлення типів 
зображень для яких додавання прихованих даних аномально високо 
підвищує СА процент виявлення або цей вплив є незначним, тобто не 
відповідає об’єму прихованих даних. 

4. Дослідження можливостей СА у виявленні прихованих даних 
після застосування до них типових перетворень. Метою четвертого 
етапу є виявлення впливу застосування до зображень типових цифро-
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вих фільтрів і перетворень на результат виявлення вбудованих даних 
у зображення. Для цього над зображеннями виконуються перетво-
рення, додають у них приховані дані і роблять СА. Метою четвертого 
етапу є визначення перетворень, які зменшують результат СА до рів-
ня, характерного для оригіналів. 

5. Дослідження зображень з мережі Інтернет. Зрозуміло, що кі-
лькість фотографій, зроблених дослідниками або таких, над якими 
гарантовано не виконувались перетворення, є обмеженою. З іншого 
боку, користувачі для приховування даних у фотографіях можуть 
брати їх з мережевих колекцій та обробити для того, щоб унеможли-
вити отримання оригіналу стегоаналітиком. При дослідженні зобра-
жень з Інтернет слід враховувати, що вони можуть бути перетворені 
користувачем або самим сервісом з метою покращення візуальної 
якості, у фотографіях можуть бути вбудовані цифрові водяні знаки 
для захисту авторських прав на фотографію тощо. Зображення також 
мають статистичну природу і складну систему зв’язків між фоном і 
об’єктами сцени передбачити вплив на які перетворень можливо 
тільки для простих випадків. 

Оскільки, стеганографічний захист інформації носить статисти-
чний характер, перелічені перетворення можуть суттєво впливати на 
результат СА, що потрібно визначити. Методи досліджень аналогічні 
для чотирьох попередніх етапів. 

6. Перевірка гіпотез обходу СА. За результатами виконання СА 
колекцій зображень дослідники вже мають достатньо повне уявлення 
про слабкі сторони методу і мають ідеї їх використання як алгоритм 
протидії стегоаналізу та основу для створення нових та модифікацій 
розроблених методів стеганографії. 

7. Суміжні дослідження. СА використовує методи багатьох об-
ластей для виявлення прихованих даних. Після накопичення великого 
масиву результатів статистичних випробувань отримані дані і напра-
цьовані методики можуть бути використані у суміжних з СА напрям-
ках досліджень [9]. 

8. Створення тегів для зображень. Мета восьмого етапу полягає 
в семантичному описі змісту кожного зображення з досліджуваної 
колекції для передачі його в систему інтелектуального аналізу даних 
(ІАД — Data Mining). 

9. Застосування методів ІАД для виявлення закономірностей не 
помічених дослідниками СА. Одним з найбільш відомих програмних 
комплексів ІАД є програмний комплекс фірми Oracle. 

З урахуванням вищезазначеного, перед кожним дослідженням не-
обхідно сформувати вибірку зображень. Представимо у концептуально-
му вигляді механізми роботи користувача для синтезу задач СА (рис. 1). 
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Концепція побудови інформаційної технології  
для стеганографічних досліджень 

Очевидно, що велика кількість параметрів фотографій, фільтрів 
для перетворень зображень, методів стеганографії та стеганоаналізу 
набувають вигляду громіздких ієрархічних моделей і ускладнюють 
аналітикам сприйняття задачі та побудову функціональних залежнос-
тей і визначення кореляцій між параметрами. 

Характеристики і параметри зображень та описи вибірок пропо-
нується подавати у вигляді хмарин тегів. Такий підхід дозволить авто-
матизувати дослідження за допомогою систем ІАД. Кожен з цих пара-
метрів або елементів переліку належить до відповідного масиву (хма-
рин) тегів. Отже, маємо чотири таких хмарин: хмара тегів параметрів 
зображень та опису змісту сцени, хмара тегів фільтрів і перетворень, 
хмара тегів стегоалгоритмів та хмара тегів стегоаналізу (рис. 1). 

Варто зазначити, що в більш загальному вигляді три останні 
хмаринки являють собою результуючу хмару синтезу задач (див. 
рис. 1). Зрозуміло, що аналітику незручно працювати одночасно з 
всіма трьома хмаринками тегів «задач», тому в цій хмарі виділено 
абстрактну сутність — хмарину обраних тегів, яка в будь-який мо-
мент часу може бути повною реплікацією однієї з трьох хмаринок (Ф, 
С, Са) за вибором оператора. Тобто аналітик працює тільки з однією 
хмаринкою вибору тегів (рис. 1). 

Такий підхід є практичним, особливо для розподіленої роботи та 
паралельних обчислень. Більш детально механізм синтезу задач сте-
ганоаналізу та обробки зображень розглянемо нижче, а зараз пока-
жемо як формуються вибірки (див. рис. 1). 

Аналітик (на рис. 1, позначений А), звертається до хмари тегів 
зображень з якої він обирає необхідні параметри для проведення дос-
ліджень, далі запускається механізм відбору зображень. Відповідний 
додаток звертається до банку фізичного збереження фотографій та 
формує віртуальну вибірку зображень за обраними параметрами. Та-
кий механізм дозволяє сформувати декілька суттєво відмінних вибі-
рок, які використовуватимуться для вирішення різних задач стего-
аналізу, обробки зображень та статистичних досліджень. Потім для 
кожної вибірки синтезується власний або однаковий перелік задач 
для стеганоаналізу або обробки зображень, що є раціональним для 
розподіленої роботи та паралельних обчислень. 

Побудуємо концептуальну модель процесу синтезу задач стега-
ноаналізу або обробки зображень та їх реалізації (рис. 2). Як і було 
зазначено вище, аналітик (на рис. 2, позначений А), звертається до 
хмари задач, а саме до хмари «0`», з якої по зазначеному вище спосо-
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бу починає формувати послідовність задач (від 1 до m, див. рис. 2), 
які необхідно буде виконати для проведення стеганоаналізу або об-
робки зображень. Для кожної з цих задач, оператор може задати певні 
параметри (див. рис. 2). Сукупність задач та їх параметрів формують 
певний робочій простір, зазначеному на рис. 2 — як Wf, для обробки 
зображень що містяться у віртуальній виборці. Зрозуміло, що навіть 
не запускаючи ніяких обчислювальних процесів користувач може 
заздалегідь створити декілька Wf, і вже після цього запустити процес 
обробки зображень, що дозволить природно використовувати розпо-
ділені роботи та паралельні обчислення. 

 

 
Рис. 1. Модель синтезу задачі стеганоаналізу 

Результати руху зображень через робочий простір, тобто послі-
довна обробка кожного зображення задачами від 1 до m з певними 
параметрами, будуть записані в базу даних (dbres). При цьому, варто 
зазначити, що ця dbres містить в собі три пов’язані між собою бази 
даних dbwf — база даних, що містить інформацію про кожний з робо-
чих просторів, у яких виконувалися дослідження, dbis — база даних, 
що містить статистичну інформацію (кількісну характеристику), 
dba — база даних, що містить інформацію про результати певних по-
дії. Деталі роботи буде пояснено нижче. 
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При формуванні робочого простору Wf, важливим є не тільки 
вид задач та з якими параметрами входять до нього, а й послідовність 
виконання цих задач, оскільки перетворення даних у стегоаналізі не є 
комутативними операціями. Крім того, обробка кожного з зображень 
віртуальної вибірки певними алгоритмами стеганоаналізу або фільт-
рації та приховування інформації в них за стеганографічними алгори-
тмами споживають багато обчислювальних ресурсів. Тому актуаль-
ною науково-прикладною задачею є оптимізація механізмів руху ма-
сивів даних через робочий простір при дослідженнях зображень ме-
тодами стеганографії, стеганоаналізу або обробки зображень.  

 
Рис. 2. Модель синтезу задач для стеганоаналізу або обробки зображень 

Розглянемо концепцію оптимізації більш детально: маємо вірту-
альну вибірку і сформований робочий простір Wf, тобто оператор 
може запустити процес дослідження. Згідно з попередньою схемою 
дослідження (рис. 2) проходило б над усіма зображеннями, причому, 
якщо до цієї вибірки додати декілька зображень (порівняно з попере-
днім дослідженням), то все одно всі операції перетворень для кожно-
го з зображень пройшли би повний цикл згідно Wf. При цьому нових 
даних в dbres майже не потрапить, а обчислювальні навантаження 
будуть колосальні, тож такий варіант є неефективним. 

Один із варіантів вирішення цієї задачі показано на рис. 3. Коли 
оператор запускає процес досліджень формується «віртуальна вибір-
ка`» та Wf`, яка є описовими відображеннями реальних даних. Далі 
проводяться віртуальні дослідження без будь-яких обчислювальних 
перетворень над зображеннями, тобто для кожного з зображень ство-
рюється формальне (індексне) представлення, з переліком які саме 
перетворення над ним буде проведено і які дані після цього будуть 
отримані. Отримані дані записуються в поля бази даних Ra. Після 
проведення запланованих віртуальних досліджень база даних Ra по-
рівняється з dbres (рис. 3). На основі результатів порівняння і форму-
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ється оновлений робочий простір Wf* та оновлена «віртуальна вибір-
ка*», які не містять зайвих (дубльованих) результатів досліджень. 
Потім виконуються перетворення зображень з «віртуальної вибірки*» 
згідно Wf* (див. рис. 3). 

 
Рис. 3. Модель раціоналізації обчислювальних процесів дослідження 
фотографій методами стеганоаналізу та перетворення зображень 

Архітектура програмного комплексу аналізу зображень 

Для досліджень характеристик масивів зображень за різними 
методами було розроблено універсальний комплекс аналізу зобра-
жень з модульною архітектурою, який дозволяє додавати нові форма-
ти файлів зображень та алгоритмів їх аналізу, а також виконувати 
обробку без зміни самого комплексу. Головним завданням, яке ста-
вилось при розробці комплексу стегоаналізу, була потреба виконання 
досліджень не лише оригінальних масивів зображень, а й певним чи-
ном модифікованих версій у процесі обробки зображень, наприклад – 
результати фільтрації за обраними оператором-аналітиком алгорит-
мами. Крім того, необхідно виконувати аналіз зображень різними 
алгоритмами, тобто в загальному випадку над зображеннями необ-
хідно виконати задану послідовність операцій фільтрації та аналізу. 
Кожна операція повинна мати можливість налаштування, тобто за-
вдання параметрів фільтрації та аналізу. 

Отримані масиви статистик зберігаються в базі даних, структура 
якої дозволяє зберігати та отримувати статистику оброблену іншими 
модулями аналізу даних. Також комплекс має досить широкі можли-
вості вибірки та аналізу накопичених даних. За переліченими харак-
теристиками комплекс стегоаналітичних досліджень суттєво відріз-
няється від наявних рішень, більшість з яких є вузькоспеціалізовани-
ми і виконують аналіз зображень лише одного типу та одним алгори-
тмом, результати обробки також представляються в своєму форматі. 
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Серед прототипів комплексу можна назвати комплекси MGEBO 
[12] та Digital Invisible Ink Toolkit [13], а серед аналогів — додатки 
розроблені лабораторією проф. Д. Фридрич [14]. 

Для вирішення поставленої задачі була реалізована модульна 
архітектура комплексу, яка передбачає реалізацію фільтрів та аналі-
заторів в окремих модулях-розширеннях комплексу. Це дозволяє до-
давати такі модулі без зміни основного комплексу. Фільтр та аналіза-
тор в цій архітектурі визначаються як програмні інтерфейси (набір 
методів з визначеними сигнатурами), що використовуються основ-
ним комплексом при обробці файлів. Модулі-розширення представ-
ляють собою звичайні dll-бібліотеки, що містять один чи декілька 
класів, які реалізують ці інтерфейси. 

На рис. 4 наведена діаграма класів поточної версії комплексу, 
яка включає інтерфейси фільтру та аналізатору, а також декілька кла-
сів, що реалізують ці інтерфейси. Кожен з цих класів реалізований в 
окремому проекті dll-бібліотеки. 

 
Рис. 4. Діаграма класів фільтрів та аналізаторів 

Крім інтерфейсів на діаграмі наведені 2 класи фільтрів та 4 кла-
си аналізаторів: 

 ImageFilters — реалізує набір стандартних графічних фільтрів: 
GaussianBlur, Defocus, Highlight, Sharpen, BigEdge, Emboss, Em-
bossColor, EdgeDetect, Negative, RemoveChannel, Punch; 

 SteganosFilter — реалізує фільтри приховування даних, які базу-
ються на алгоритмі НЗБ; 

 MathStatAnalyzers — виконує аналіз зображень методами матема-
тичної статистики, повертає середнє значення, середньоквадрати-
чне відхилення та медіану для декількох характеристик з різних 
кольорових просторів; 

 RS-Analyzer — виконує RS-аналіз зображення та повертає набір 
відповідних коефіцієнтів; 



Математичне та комп’ютерне моделювання 

144 

 ColorComparisonAnalyzer — виконує порівняння кольорових 
складових пікселів зображення (R, G, B) та повертає статистику 
по співвідношенням між ними; 

 NoiseAnalyzer — повертає дві шумові характеристики для різних 
кольорових просторів. 

Надалі кількість таких класів фільтрації та аналізу буде розши-
рюватись для підтримки нових методів та алгоритмів. Робота з ком-
плексом розбивається на декілька етапів: 

1. Вибір файлу бази даних, в якому буде зберігатись статистика. 
2. Додавання папок із зображеннями, які необхідно обробити. При 

цьому підтримується рекурсивна обробка піддиректорій та за-
вдання списку масок файлів для обробки. 

3. Завдання послідовності екземплярів фільтрів та аналізаторів, якими 
будуть оброблятись та досліджуватись фотографії. Фільтр — це мо-
дуль, який змінює зображення, наприклад, виконує його фільтрацію 
чи приховування даних певним алгоритмом. Аналізатор повертає пе-
вний набір статистики. Для модулів обох типів може задаватися на-
бір специфічних для них параметрів (наприклад, коефіцієнти роботи 
алгоритмів фільтрації та аналізу) — таким чином створюються екзе-
мпляри фільтрів та аналізаторів, які і додаються в послідовність. 

4. Запускається на виконання завдання обробки файлів по даним попе-
редніх етапів. Реалізація обробки виконана по схемі робочих потоків, 
які незалежно оброблюють файли зображень, завдяки чому підвище-
но ефективність паралельної обробки на SMP-системах. Підтримка 
розподілених систем планується в наступних версіях комплексу. 

5. Після закінчення обробки накопичена статистика доступна для 
вибірок та експорту у вигляді звітів трьох типів (рис. 5). 

Статистика по зображенням дозволяє отримати результати ана-
лізу зображень по кожному файлу окремо. При цьому можна вибрати 
необхідний набір даних, які будуть виводитись для зображень, а та-
кож задати умову фільтрації по ним, наприклад: ([Ширина] > 1000) 
and ([Висота] > 1000) and ([І'мя] like 'nature%'). На другій вкладці мо-
жна вибрати набір даних статистики, яку необхідно вивести. Набір 
доступних даних статистики відображається у вигляді дерева, яке 
містить послідовності екземплярів фільтрів та аналізаторів з вкладе-
ними списками статистики, яку можна включити в звіт. За даними 
статистики також можна виконувати фільтрацію, задаючи потрібним 
колонкам символічні імена та використовуючи їх у виразі фільтру, 
наприклад: ([a1] > 90) and ([a2] > 40). Після завдання параметрів звіту 
можна переглянути результат на третій вкладці. Його можна експор-
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тувати в csv-файл для подальшої обробки в табличному процесорі 
типу Майкрософт Ексель. 

 
Рис. 5. Параметри отримання звіту зі статистикою 

Другий варіант статистики — сукупний. Він дозволяє виводити 
агреговану вибраною функцією (мінімум, максимум, сума, кількість 
та середнє значення) статистику по вибраним даним, згруповану по 
відповідним колонкам. Наприклад, можна отримати сумарну статис-
тику окремо по всім папкам, в яких знаходяться оброблені зображен-
ня. Третій варіант статистики дозволяє отримати частоти появи трі-
йок, що відображають співвідношення трьох вибраних величин. 

Приклади результатів досліджень. 
Дослідження впливу цифрових фільтрів на значення ПВС 

Відомо, що зображення з мереж загального доступу можуть ма-
ти цифрові водяні знаки, над ними можуть бути виконані операції 
покращення візуальної якості або спеціальні дизайнерські перетво-
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рення типу підготовки до друку. Тому було взяти 1700 фотографій з 
аматорської колекції, зроблені мобільним телефоном та цифровою 
камерою, над якими гарантовано не виконували будь-які перетворен-
ня. Далі вибірка була оброблена існуючими фільтрами (посилення 
кольору, зменшення/збільшення різкості, замулення і т.п.) і було ви-
конано RS-стегоаналіз результати якого наведено у табл. 1, 2. 

Результатами експериментів показали, що більшість зображень 
можна розділити на три типи: 

1) зображення, на які перетворення суттєво впливають в напрямку 
зменшення або збільшення ПВС; 

2) зображення, ПВС яких мало змінюється в результаті застосування 
фільтрів та перетворень будь-яких типів; 

3) зображення, ПВС яких змінюється при застосуванні одних перет-
ворень і мало змінюється при використанні інших. 

За впливом конкретного фільтру на вибірку можна виділи філь-
три, що зменшують ПВС (табл. 2) та такі, що збільшують ПВС 
(табл. 1). Дослідження будуть продовжені в напрямку розширення 
номенклатури фільтрів і їх комбінацій, що будуть застосовуватись до 
вибірок цифрових фотографій. 

Таблиця 1 

Кількість зображень у групах, що відповідають  
фільтрам, які збільшують ПВС 

Назва фільтру 
і класифікація 

операції 

Кількість зображень, % 

 2% - max 

 0-2% 2% - max 2-5 % 5-10 % 10% - max

Оригінал 80,7 19 13 4,6 1,7 

Multiply_15 74,2 26,8 19,2 4,6 2 

Overlay_15 75 25 20 4 1 

High Pass_15 78 22 13 7 2 

Reduce_noise 80,9 19,1 14,4 3,6 1,1 

AutoContrast+ 
FocusRestoration 

3,1 96,9 12,5 19 65,4 

Normalize 79,27 20,73 13,7 5,15 1,88 

Blur_3+ 
Sharpen_40 

73,6 26,4 16,9 6 3,5 
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Таблиця 2 

Кількість зображень у групах, що відповідають  
фільтрам, які зменшують ПВС 

Назва фільтру і  
класифікація операції 

Кількість зображень, % 

2% - max 2-5 % 5-10 % 
10% - 
max 

Оригінал 19 13 4,6 1,7 
Медіанний 0,06 0,06 - - 
Гауссівський 0,35 0,35 - - 
Minimum_3x3 1,94 1,94 - - 
Average_3x3 2,12 2,12 - - 

Дослідження закономірностей у каналах. 
кольорових зображень за методом RS-стегоаналізу 

В ході досліджень [7—10] авторами було виявлено нерівномірне 
співвідношення ХПВС по каналам кольорових зображень. Символа-
ми R, G, B позначено значення ХПВС, отриманого за RS-
стегоаналізом для червоного, зеленого та синього каналів відповідно. 
За частотами співвідношень кольорів — нерівностями можна побу-
дувати множину всіх можливих подій у вибірці. Елементарні події 
повної множини наведені на нижній строчці гістограми.  

.  
Рис. 6. Співвідношення між ХПВС кольорових каналів 

Вибірка 1 — колекція з 41378 сучасних дизайнерських фотографій 
(DataCraft), Вибірка 2 — це набір тематично структурованих професій-
них цифрових фотографій, зроблених 10 років тому (8300 файлів), Вибі-
рка 3 складається з 1700 фотографій і була зроблена співавтором Горін-
штейном М. цифровими фотоапаратами та камерами мобільних телефо-
нів. Загальна кількість зображень склала 51378 файлів. 
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Висновки 

1. Вперше запропоновано комплексну систему статистичних дослі-
джень для методів стегоаналізу. 

2. Розроблено нову модульну проблемно-орієнтовану архітектуру 
комплексу стегоаналітичних досліджень, яка дозволяє оператору 
гнучко змінювати напрямки збору статистики та експортувати 
отримані дані в додаток Майкрософт Ексель (електроні таблиці). 

3. Завдяки створеному комплексу отримано нові результати в області 
приховування даних стеганографічними методами у зображеннях: 

 виявлено обмеження методу RS-стегоаналізу для багатьох кла-
сів зображень, доступних у мережі Інтернет; 

 запропоновано способи обходу методу RS-стегоаналізу; 
 показано, що для великих масивів зображень характерні зале-

жності між статистичними характеристиками кольорових ка-
налів з декількома максимумами. 

4. Перспективними напрямками є дослідження нового методу WS-
стегоаналізу та побудова аналогічного комплекса для стеганографії 
зображень у форматі JPEG, дослідження змін співвідношень між ха-
рактеристиками кольорових каналів після фільтрації зображень та за-
стосування методів ІАД до структурованої колекції зображень. 
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